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  (ADDO) افغانستانموسسه دموکراسی و توسعه  
 

در وزارت اقتصاد جمهوری   2014یک موسسه غیر دولتی است که در سال  1 (ADDO)موسسه دموکراسی و توسعه افغانستان
، شمالی     ولیات مرکزی،در  این موسسه    اسلامی افغانستان ثبت شد.   بدین    ۲۰۱۴از سال    کابل    فغانستان و همچناناجنوبی

ام به حقوق    ADDO هدف از تاسیس . سو فعال بوده است ایجاد جامعه ای است که در آن حاکمیت قانون، دموکراسی و احیی
اقتصادی دست یابند. هدف این   و خودکفاب    و   ثبات اجتماع،  آزادی به    مردم  جامعه باشد و  و  بش  سنگ بنای حکومت  

د اصول دموکراتیک موسسه آنها در برنامه های  و حقوق بش  از طریق تقویت ظرفیت های شهروندان افغان، مشارکت ، پیشیی
افغانستان،   شهر ها و روستا هایدر    ADDO.  برای جهانیان استتصویر مطلوب تر از افغانستان    ارایه یکو تحقیق، و    دادخواهی

و  با   جامعه  ،  افغان  سیاست گذارانمتنفذان  های  نهادهای  ، گروه  و  حامی  مدبی زنان  تقویت موسسات  حقوق  برای  جوانان 
، ی ی فعالیت  ، ظرفیت سازی، و حفظ حقوق و آزادی های بش  دادخواهی    دموکراسی از طریق آموزش، تحقیق، نظارت بر قوانیر

 مینماید.  
 

 در باره این رهنمود 
 

تمام   یبرا  دیمف  ی کاربر   هنمود ر   ک ی  نیشده است. ا   هیته  تالیج ید  تیاطلاعات در مورد امن  نیدتر یبا استفاده از جد  این رهنمود 
نیاز به  که    ب  از آنجا.  کنند   می   تیفعال   ی این کشور  فعالن افغان و مدافعان حقوق بش  است که در افغانستان و خارج از مرزها

ور   یر غ  اتیتا از درج جزئ  میا، ما تلاش کردهیک رهنمود مختصر بود  . میاجتناب کن  شود خوانندگان  گیج شدن    سببکه    یضی

ی  هر موضوع خلاصه شده یبرا ( مرتبط را websites and linksو پیوندهای ) وبسایت ها  ،ولی در عوض ه ، ارائه کرد در پايیر
مورد    از موضوعابی   کیدر مورد هر    یشیی یاطلاعات ب  توانند وجود دارند که می   یادیز   د یمف  وبسایت هایدر این رهنمود  .  ایم

 . سر بزنند ها  تیوبسااین از  کیهر به توانند  خوانندگان می  دتر،یتر و مف قیاطلاعات دق یارائه دهند. برا ،بحث
 

 از   ADDO  . تهیه شده و در اختیار شما قرار گرفته است  2ACCESSNOW  ندانه مالی موسسه سخاوتم  بابی یبا پشت  رهنمود   نیا
ی المللی  تی. مسئول نماید   می   قدردابی برای تهیه این رهنمود    فرصت  ایجاد    و   مالی  بابی یپشت جهت  ACCESSNOW  موسسه بیر
 منعکس کننده نظرات آن    ستین  ACCESSNOWبر عهده    این رهنمود   شده در    انیمطالب و نظرات ب

ً
  ADDO.  نمیباشد و لزوما

 کند.   )از جمله اصلاح هر گونه اشتباه( استقبال می  هنمود ر  نیا یوااز هرگونه نظر در مورد محت
 
 
 
 
 
 
 
 
 

 
1 http://addo.org.af   
2 https://www.accessnow.org  

http://addo.org.af/
https://www.accessnow.org/
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 فهرست مخفف ها 
 
▪ AES - Advanced Encryption Standard 
▪ BYOD – Bring Your Own Device 
▪ GMIC - Government Media and Information Center – Afghanistan  
▪ HTTPS - Hypertext Transfer Protocol Secure 
▪ IDS - Intrusion Detection System 
▪ IoT - The Internet of Things  
▪ ISP - Internet Service Provider 
▪ NSA - National Security Agency 
▪ OS - Operation System 
▪ PC - Personal Computer 
▪ RFID - Radio Frequency Identification 
▪ SSL - Secure Sockets Layer 
▪ SMS - Short Message Service 
▪ UDHR - Universal Declaration of Human Rights 
▪ VPN - Virtual Private Network 
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 امنیت دیجیتال و حریم خصوصی 
 

نتیهوشمند و ا  یتلفن ها  ،کامپیوتر بدون شک ما از    ن، یبنابرا  .میکن  و تبادل اطلاعات استفاده می   هیر جستجو، ذخ  یبرا  نیی
، برود سرقت  ممکن به  که    ب  از اطلاعات خود در جا  دیما با  شود.   اطلاعات ما مربوط می   تیبه امن  تالیجید   یای در دن  تیامن

سی   ی از فرصت  براافراد  همه    ،مطلوب  ستمیس  کیدر   . میمحافظت کنببیند    ب یخطر افتاده و آس و یا به،  ود محدود ش   دسیی
اطلاعات انتشار    به  برخی ولی  برخوردارند. آن  و  دولت  ،  جر از  می   انیها  ل  را کنیی ع  کنند اطلاعات  در  ی و  می   یر   خواهند، حال 

سی به  یبرا ب  هاتیمحدود نتیاست که کاربران ا نیا گر یمشکل د  . کنند اطلاعات اعمال  دسیی   کنندرا تجربه می  افراد مخربی  نیی
 بیآس  کاربرانتا به    کنند هک می را  ها  آن  سیستم امنیتی   و   نموده  جاد یهوشمند ا  یها و تلفن  کامپیوترها   یرا برا  ب  ها روسیکه و 

نتی  ند.  آنها  با ارزش اطلاعاتوارد کنند و  های مالی و انیی  را به سرقت بیی
 

ی چ  چیکه ه  انه میگوییمدوار یامما  ما حاکم است.    تالیجید  یایدنعجیتی در    اکنون سردرگمی ی چ  ر ، هولی  ستین  قطعی  یر ممکن     یر
  ات ارتباط  یابزارها و مدارک مهمی را از طریق   اسناد  م،یفرست می   امیپ  شخصی  یبرا ،ارسال مینماییم لیم یا کی. ما فتد یاتفاق ب 

را در    دیجیتالی  ناامتی خطرات  اما هرگز    م،یسینو   می مهمی را  سند    هم یک  ا یو    میکن  می    به یکدیگر ارسال  اجتماع  یرسانه ها
از    خود   یها و ضعف ها  تواناب  از    د یما با  . میباش  تالیجید دنیایدر    مطمئتی   کاربران  میتوانبدون شک، ما نمی    . مییر گ  نظر نمی
 آگاهی  ظهور می در عصر جدید  که    یو فناور   اطلاعابی   یبزرگراه ها

ً
 یبرا  ب  و مهارت ها  میآگاه باش  د یما با  .  داشته باشیمکند کاملا

نتیو انجام کار روزانه خود در ا بقای برنامه ها   . میراحت داشته باش الیبا خ نیی
 

ی از کشورها قوان  برخی  انه ای   یر   معرفی    شیی ینظارت ب  جهت کسب قدرت  را   یدیجد  یها  یکنند و فناور   می   بیرا تصو   سختگیر
تلفن،   ی تواند ارتباطات ما را رو   کند که می   می   را معرفی   نظارت جهابی   ستمیس  کی  3ECHELONبه عنوان مثال، پروژه    . نمایند   می 
نتیا سی  ،با این حال  . نماید ضبط و پردازش  ها  و ماهواره    نیی نتی یاتصال ا  قطهبه اطلاعات از ن  حق و امکان دسیی محدود شده   نیی

از    . است آن استفاده کرد  ب  که  دولت هابسیاری  از  سی   هحاضی نبودند به شهروندان خود حق بدهند،  به    و حق دسیی آزاد 
نتیا محدود کردن و مسدود کردن  مقتضای هر دولت جهت    ر مبنای ب خاص    نگیلیی یفهای      ستمیس  . نمودند را محدود    نیی

نتی یاطلاعات ا  ی برخلاف قوان ا یو پنداشته شود  که نامناسب   نیی  اند. شده جاد یا  ،باشد  در این کشور ها  یر
 

نتیابر  ها و نظارت جهابی  تیمحدود ها است، دولت افتهیکاهش   نیآنلا  عمومی  یکه آزاد  ب  است. از آنجا شیدر حال افزا نیی
نتی یا  یها تیو محدود  نظاربی   یهادر سرتاسر جهان تلاش   می یاز ن  شیدر ببدینسو    2014  جون از   . دهند می   شیخود را افزا   نیی

 ابدو قانوبی   حملات شارلی   ب  فرانسه که در    است.   افتهیکاهش    نیآنلا   ی آزاد  ،ه در یک یررسی دخیل بودند ی ککشور   65از  
ی و چ هیسور  ران،یا از  ها بود.  محدودیت نیاز بدتر  ک یوضع کرد، شاهد   یبرا ها  تیمحدود نیدتر یبا شد ب  عنوان کشورها   به  یر

است  نیآنلا   یآزاد شده  ده  مجموع،    . نامیی ق  14در  دولت    شیافزا  یبرا  وانیتی کشور  نت  نظارت  انیی انکرد  بیتصو بر    د. ه 
کت از    42در    خصوصی  یهاسر  ا  ا یکشور مجبور به حذف    65کشور  نتی یمحدود کردن اطلاعات  ز ه اشد  نیی اظهارات   را یند، 
  ی تر انهیر سختگ  یهاها نگرشاز دولت  یار یبس   ن،یعلاوه بر ا  . است  شدهمنجر به سانسور    شیی ی ب  در مورد مقامات دولتی   یانتقاد
 .4د ه اناتخاذ کرد نیآنلا  (encryption) یناشناس و رمزگذار  یهای فناور  هیرا عل
 
ی چ ی کرد که تمام ارتباطات ب  " را معرفی Great Firewall"  یر  Great"  . در این کشور )بعد از بازرسی( جهت میدهد را    المللی   یر

Firewall "  ق یاز طر "Proxy Servers"  ( در ورودی های موثقofficial gateways )این  امه ع تیوزارت امن. د نعمل میکن
نت  توانسته است تک تک کاربران  کشور   سی به اطلاعات دیجیتالی را ،  نماید   ب  را شناساکاربری آنها    ات یو محتو انیی حق دسیی

از کشور در   ترافیکبر    تیو در نهامشخص     Greatاکنون، "  . 5این ورودی های موثق نظارت داشته باشد   داخل و خارج 

 
الیا، کانادا، نیوزلند، بریتانیا و ایالات متحده نب   شناخته می پنج چشم، که همچنان به  نام  3  شوند، پنج کشور امضاکننده توافقنامه امنینر اسبر

UKUSA  کنندریت میرا مدی بر دنیای دیجیتال هستند و برنامه نظارت. 
4 https://www.reuters.com/article/cybersecurity-report-idINKCN0SM1NJ20151028 
5 https://www.techtarget.com/whatis/definition/Great-Firewall-of-China  

https://www.reuters.com/article/cybersecurity-report-idINKCN0SM1NJ20151028
https://www.techtarget.com/whatis/definition/Great-Firewall-of-China
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Firewall ی " در چ ی به دنبال آن، چ. 6کامل است   به صورت نسل کی ییر در حال تغ یر   ن یکرد. ا  را معرفی  « Golden Shield» یر
نتیبه ا  متک  «Golden Shield بود. »  قبلی  ستمیس  یپروازانه برا  بلند  بدیل   کی نتیاست و از ا  ملی  نیی جدا شده    جهابی   نیی

نتی ی از هر کاربر ا  بانک اطلاعابی   کیباید    «Golden Shield پروژه  »  است.  ه نموده  نیی  تیکمک به حفظ امن   یو از آن برا  ذخیر
ده در چ  جاسوسی  یبرا  ند فر ت  کی  نیدر اصل، ا   . نماید استفاده    ملی ی گسیی ی بود. چ  یر شبکه    نیدر ا   نظاربی   تواناب  استخبارات  یر
به   از سطح شهروندان  ی مطالبمحتوا  لیی یاکنون ف  . 7فکر کند حتی  بشنود و    ند،یدهد بب  کرده است که به آن اجازه می   جاد یا
 Golden »  تیشهروندان منتقل شده است. در نها  یهاو خانه  عمومی   یهادر مکان  و ارتباطی  دستگاه اطلاعابی   ها ونیلیم

Shield»  استمجهز  دهی چیفوق العاده پ یفناور ا یک ب . 
 
نتیاستفاده از ا یما را برا ت یها ظرف تیمحدود نیا  به دانش و ارتباطات محدود می ابی یدست یمرزها برا یو سفر به فراسو  نیی

ا  بر  بش    جهابی   هیاز مقررات اعلام  یآنها تعداد  ن،یکند. علاوه  برا (UDHR) حقوق  را  افراد   میحفظ حر   یرا که حق همه 
ی تضم انیب یو آزاد خصوصی  .کنند  می  ضکند، نق  می  یر

 
ل افشان اطلاعابی بررسی    نظارت و    یهاکیتکن کت   یافزار و نرم   یافزار سخت   ی هاستمیبه س  از کنیی خصوصی    یهاکه توسط سر 
 .منتقل شده است شوند،اداره می  دولتی  نهادهای و 

 
 یها سمیمکان لی. به دلقرار  میگرفتو تجسس مورد بررسی شد،  محسوب می  ملی تیامن یبرا یدیکه تهد  یفرد ن،یاز ا شیپ

نتیکه دولت ها در ا  یلیی ینظارت و ف ی بهمیشه  یفناور  نیا  .میمشکوک هستدید دولت  از کرده اند، اکنون همه ما   جاد یا نیی   یر
و    کند وب ما تماشا می   یهاگر  و جستجو   ها امی پ  ل،یمیرا در ا  عبارات خاصیکاربران نه بلکه    را یز   شود،قائل نمی  ز ی کاربران تما

نتی  ارتباطات فورا  ا یو   دهد هشدار می  نظاربی  یهامیبه ت  کند،می   ب  که آنها را شناسا  هنگامی   . نماید می  فعالیر ما را غ اینیی
 

ا  (encryption)  یرمزگذار   ن،یآنلا   خصوصی  م یحفظ حر   یبرا  خطوط دفاع  نیاز آخر   کی امکان می   نیاست.  ما  دهد    به 
نتیا  یمعمار   مورد نظر بتواند آنها را بخواند. حتی   ندهیر تا فقط گ  میکن  یارتباطات خود را رمزگذار    ی از رمزگذار   یا  هیشامل ل   نیی

  ی ساز   منیا   یکه برا  زمابی   یفناور   نیا  . 8ندیگو   می   (SSL)امن  یسوکت ها   هیاست که به آن ل   منیا  مالی  معاملاتاز     بابی یپشت  یبرا
بس  مالییر اطلاعات غ انتقاد شد  یار یمورد استفاده قرار گرفت، در  با  ا   مواجه شد.   د یاز کشورها  ابتدا میامریکا  متحده    التیدولت   در 

 یچ یرا که پ  SSL  یخواست تمام رمزگذار 
 
شده    یرمزگذار   یها  لیمی همه احال،    . 9کند  قانوبی یر آنها بود غ  ب  رمزگشا  ب  از توانا  شیی یآنها ب  دگ

 برا
ً
  ن یشوند، فقط به ا  می  ی( جمع آور یگر ید  ستم یهر س  ا ی)  ECHELONمانند    جهابی   نظاربی   ستمیس  کیتوسط    شیی یب  بررسی  یاحتمالا

ی به پنهان کردن چ  لیبه عنوان تما خصوصی  میحفظ حر   یبرا   هر تلاسی    ن،یشده اند. بنابرا  یکه در وهله اول رمزگذار   لیدل خواهد    یر بتع ییر
 . که دولت ها را ممکن نگران سازد   شد 

 
روبرو هستند. فعالن حقوق بش  اغلب مورد نظارت   خاصی داتیخودشان با تهد  ی فعالن و مدافعان حقوق بش  در کشورها

ی  تیو محدود  .شود به طور منظم محدود می  انیب یاستفاده از حق آزاد یآنها برا ب  . توانا ند یر گ  قرار می  بیشیی
 

 چالش  کیو هم    رصتف  کیهم    تالیجیآنها، عصر د  ی. براد شون  روبرو می   د یشد  یادامه کار خود با مجازات ها  یبراآنها اغلب  
  نقض حقوق بش  می یخود در ارتباط هستند و سرعت ارتباطات و گزارش ها طرف، آنها با همکاران جهابی   کیبوده است. از 
نتی. از ات انتشار پیدا کند تواند به سرع  جریان  در   ژهیبه و   از ابتکارات اجتماع  یار یشود و بس  مردم استفاده می  جیبس  یبرا  نیی
COVID-19  نت تالییجید و فقدان خلاع ن،یکرده اند. علاوه بر ا   ییر تغ نیبه صورت آنلا سی به اینیی از فعالن و   یار یبس و دسیی

 
6 https://www.politico.com/news/magazine/2020/09/01/china-great-firewall-generation-405385 
7 https://basecreative.co.uk/   
8 https://www.ssl.com/faqs/faq-what-is-ssl/   
9 https://www.ssl.com/blogs/june-2020-security-roundup/  

https://www.politico.com/news/magazine/2020/09/01/china-great-firewall-generation-405385
https://basecreative.co.uk/
https://www.ssl.com/faqs/faq-what-is-ssl/
https://www.ssl.com/blogs/june-2020-security-roundup/
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دستگاه    باز داشته است. ناامتی   و اطلاع رسابی   جهابی   یرا از مشارکت در گفت و گوها  افتهیکمیی توسعه    ی مدافعان کشورها
 . ابد ی می  شیآنها هر روز افزا هوشمند تلفن  یها

 
نتی یشوند، اتصالت ا هک می   اجتماع یرسند، صفحات رسانه ها مورد نظر خود نمیدریافت کننده گان ها به دست  لیمیا   نیی

ابزارها  می   قطع و صل ها  ارتباطی  یشوند،  می   اجتماع  یرسانه  مکالمات تلفتی   به شدت نظارت  د،  نشو   می   دهی شن  شوند، 
و شناخته شده   مسائل معمولی  نیکنند. ا  می   برا خراما  های  و دستاورد    ها سال ها کار    روسیشوند و و   می   فیتوق  وترها یکامپ

فعال  کی ی»ناخواسته« از سو  یمحتوا از اتفاقات مکرر است. وقتی  گر ید کی  نیمقامات به انتشار آنلا  ندهیاست. علاقه فزا
سد مدافع حقوق بش    کیو     ن، یآنلا   یخیی   ی ها  تیسا  قیکنند. آنها به طور فعال از طر   می   مقامات به سرعت تلافی   ،به نش  میر

 .کنند  می گر موضوعات را دنبال و وبلاگ ها جستجو   اجتماع یصفحات رسانه ها
 

نت  نقض    ،تالیی جیشده د  لیسرکوب تسه  ،10تالیجید  طبقه بندی  سی به انیی امنحق دسیی   ی یی یسا  یر ی پذ  بیآس  ت،یبه نام 
 .فعالن و مدافعان حقوق بش  در سراسر جهان وجود دارد یاست که  برا ب  چالش ها  معدود تنها  تالیجید و ناامتی  ستمییس

 
نتی یا  فعالیتهایهوشمند و    یتلفن ها  ،کامپیوتر با    ب  فعالن و مدافعان حقوق بش  با آشنا توانند از کار خود محافظت    بهیی می   ،نیی

د یآنها در دفاع از حقوق خود و پ ن،یکنند. بنابرا  .خواهند به آنها کمک کنند، موفق تر خواهند بود که می   گرابی یحقوق د  شیی
 

 نظارت دولت
 

برادولت رو   نیآنلا   یهاتیفعال  ابی یرد  یها  خود  ی تجه  یشهروندان  فتهیپ  اتیر استفاده  کنند می   یشیی یب  یگذار هیسرما  ش   .

  ی هارسانه  سبب بازداشت کاربران به دلیل فعالیت قانوبی آنلاین آنها از    که  اجتماع  ی هانظارت بر رسانهدولت ها از  روزافزون  
از دولت ها رفتار    یار ی . بسرا نشان میدهد   التیجید  یهادر پلتفرم  مدبی   تیفعال  ی کاهش فضا  برای    د ی تهد   شده،  اجتماع

نتیدهنده خدمات ا. ارائهکنند   نظارت می  توسط سرویس های اطلاعابی   شهروندان خود را   نیآنلا    ب  از همه کارها (ISP) شما  نیی
به اختیار آنها  اطلاعات شما راتا  را مجبور کنند  ها  آن  توانند مقامات می  لی  محرمانه است و  د یدهمی   امانج  نیکه به صورت آنلا 

 .11بگذارند 
 

ها رسانه  بر  د  اجتماع  ینظارت  است  یبرا  یگر یچالش  بش   حقوق  مدافعان  و  مد  یآور جمع   ممستلز   که  فعالن    ت یر یو 
  ق یاغلب از طر   میشوند. این اطلاعات خصوصی  یآور جمع  نیآنلا   ارتباطی  ی ابزارها  قیکه از طر   بوده      اطلاعات خصوصی

و محتوا را فراهم   دیتا از فرا توجهیحجم قابل  فوری  لیو تحل هیو تجز  تیر یمد ،یآور افزار خودکار که امکان جمع استفاده از نرم
دکمی  میگیر ز   مداخله بی اهمیت رد عنوان  به  توانرا نمی  اجتماع  یهانظارت بر رسانه  .ند، صورت  از   را یکرد،  نامطلوبیی  این 
«spyware»  نتی اند  یها پلتفرم  نی. اند نکمی  ییر افراد خاص، مکالمات را رهگ یها، که با تمرکز بر دستگاهابزار جاسوسی انیی
  اجتماع   ، اسییس  د ی عقا  انی و ب  زانیتعامل با عز   ه،ارتباط با دوستان و خانواد  ینفر در سراسر جهان برا  اردها یلیتوسط م  تالیجید

ند مورد استفاده قرار  و مذهتی    زمابی  حتی  شود،و استنباط می  جاد یا ،یآور جمع پلتفرم ها  ن یکه درباره کاربران ا  اطلاعابی   . میگیر
ی و همچن  کنندگانغیتبل  ی، برااز آنها استفاده میکنند که به ندرت     اطلاعابی مقامات  و  مجریان قانون    یبرا  یاندهیطور فزابه  یر

اند،  به کار گرفته مدت طولبی  یبرا  اجتماع یهارسانه گفتگوهاینظارت بر   یرا برا ها متخصصابی دولت د. ندار  یادیارزش ز 
سی  ارتباط با کاربران واقعی  یبرقرار   یبرا  جعلی  ی هاحساب  یانداز از جمله با راه درباره ارتش    رابی ی. مقامات ابه آنها   و دسیی

  ی یی یسا   پولیس  تی. در سا پرده برداشته اند هستند،    نیلا آن  گفتگوهایاز داوطلبان که مراقب  که متشکل  خود    ینفر   42000
(FATAهر شهروند )ی به هم . سهیم شود  فهیوظاین انجام  یتواند برا می  ی ی چ  ب،یترت یر صدها نفر را استخدام کرده است تا   یر

 
10 digital divide   
11 https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-media-surveillance  

https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-media-surveillance
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نتیا  قیاز طر  دازند و به مقامات در مورد هر گونه حساب    به این موضوع  نیی جاسوسان دهند.    گزارشمشکوک    یمحتوا  ا یبی 
ها  تی یچ کت  با سر  همکار   یفعالنه  آنلا   می   یبزرگ  به صورت  را  تا مردم  باشند  نیکنند  داشته  نظر  حساب کاربری،    .تحت 

اک گ ی   کاربر   ونیلیم  364شده توسط    اشتهذارتباطات و فایل های به اشیی های   دیتا   گاهیپا  کیدر    رسانه های اجتماع در چیر
ی . دولت چشد استفاده می این کاربران جهت معرفی آنها به مجریان قانون    ابی یرد  یبرا  تی یشد که توسط محققان امن  پیدا ناامن    یر
نتی  مقررات قیاز طر  سی ی آنها ها دیتا و ابر  نبه اطلاعات کاربرا مبهم شبکه های انیی  ی و مجازات افراد ب  دارد که شناسا دسیی

 .12کند   مقامات آسان تر می این  یکنند را برا  حساس منتش  می  یرا که محتوا
 

نتی ا  2001سال     است که در   یاز کشور   تر   متفاوت  ار یافغانستان امروز، بس  هوشمندتلفن   ید. دکل هابو   قانوبی یر غدر آن    نیی
اقبل  در سراسر کشور توسط دولت   از آن حما  التی ساخته شد، که  از کرد. به  می    تیمتحده  کت تحق  نقل  بازار    قاتیسر 

Statistaش یافزا  2019نفر در سال    ونیلیم  22از    شیبه ب  2005در سال    ون یلیم  ک یاز تنها    وشمند ، تعداد کاربران تلفن ه  
سی وشمند تلفن هموبایل و درصد از مردم به  70. طبق گفته کارشناسان، افتی  دارند.  دسیی
 

 با غ 
ً
نتیکردن ا  قانوبی یر طالبان که قبلا   ی برا  یبه عنوان سلاح قو   اجتماع  یهااز رسانه  کردند،بر افغانستان حکومت می   نیی

،ییآنها از هزاران حساب تو   حال،  . میکنند خود استفاده    یهادگاهیسرکوب مخالفان و انتشار د   ناشناس   و برخی   رسمی  برخی   یی
 کیتکنولوژ  یهاجنگ، مهارت یهادر طول سال جنگجویان شانکه   دهند ها نشان می آن .دیدگاه های شان را منتش  مینمایند

  اجمالی اند و نگاهیرا به دست آورده 
 

ل افغانستان   یمنابع برا نیاستفاده از ا به چگونک برای حفظ . دهند نشان می از خود کنیی
خود را با    یهاحساب  د و حتی ه انخود را حذف کرد  یهاپستو    ر یتصاو   اجتماع  یهاشهروندان، کاربران شبکه  امنیت شان،

 ی محافظت از حساب ها  یهر دو متعهد شده اند که برا  یی ییو تو   فیسبوک.  اند   نموده  بستهتوسط طالبان    وحشتپخش  
کت کنندگان در کمپ  اجتماع  یرسانه ها  یاقدام کنند. حساب ها  یکاربر  ی سر  ضد طالبان حذف شده است. بدون  کمک    یها  یر
ی کنند، همانطور که چ  حدود را م که از خارج وارد افغانستان میشود   یها امیتوانند پ می  ختی طالبان امروز به س ،خارخی  یها   یر

 .13دهند  انجام می  هیو روس
 

وع    ،موقعیت اجتماع شان آنها را هدف طالبان قرار میدهد   ب  هاآن  ژهیو ها، بهاز افغان  یار یبس بازجوب  افراد، و بررسی  با سر 
ی ی  یبرا تیلفونهای همراه شان و جستجوی خانه به خانه  وع به حذف  افیی   ی هارسانه یهاحساب شیرایو  ا یهرگونه سلاح، سر 

خاص خود    نظارت  روش  دانند طالبان    دهند که می   انجام می   لیدل  نیکار را به ا  نیا  خود کردند. آنها   نیحضور آنلا و    اجتماع
ر  ول  برای کانیی هاشان  قدرت    می   یو یر پ  اجتماع  ی سانه  تا  نمایند کنند  تقویت  را  حالیشان  در  از    .  استفاده  به  طالبان  که 

ل و نظارت    یبرا  اجتماع  یهارسانه اتژ   التیا  تیحما  تحت  مشهور است، دولت قبلی  گفتگوها کنیی با اسیی   ی هایمتحده 
 .14داداپ و تلگرام در کشور را می مانند واتس رسابی امیپ یهابرنامه لییدستور تعط هرازگاهی  دست به کار شده بود و  مشابهی

 
، اگر به طور مکرر از رسانه ها  کیاکنون به عنوان   در کنفرانس ها    د،یکن  استفاده می   اجتماع  یفعال و مدافع حقوق بش 

نید  جامعه مدبی  یها نهاد در مورد تعامل خود با  ا ی نمایید  صحبت می  ی ممکن است هدف نظارت دولت   ،به ضاحت حرف میر
 اتفاق می افتد    در صوربی   ژهیامر به و   نی. ا د ییر قرار بگ

ً
از    ا ی  د،ی کرده باش  تیاز حقوق بش  حما  ،خواستار اصلاحات شده  که علنا

که شما مرتکب   ستین نینظارت هدفمند مستلزم ا  البته،. پرده برداری نمایید نقض حقوق بش  هم از   ا یو  اداری موجود فساد 
  و حتی   محصلاننگاران،  از جمله روزنامه   فعالاز افراد    تجسس  یبرا  ییی یسا  دهیچیپ  یها از انواع ابزارها. دولتد یجرم شده باش

سی یافتد. مقامات برا عمل در همه جا اتفاق می  نی. اکنند استفاده می  خود مقامات دولتی   ک یتکن ق یبه دستگاه ها از طر  دسیی
ی مخاطب  ابی ینظارت، باز   یها ی ی  ،یر شناخته شده    النفع  تیو مداخله در فعال  تلفتی   یها و تماس ها  امیپ   ابی ی رمز عبور، رد  افیی

آنها   دنیکش  ر یبد جلوه دادن فعالن، به تصو   یبرا  نظاربی  یهاروش  قیاز طر   شدهی آور جمع  یدیتا ها از  . دولتدخیل بوده اند 
 .اندکردن آنها سوء استفاده کرده  زندابی  یبه عنوان مجرم و جعل اتهامات برا

 
12 https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-media-surveillance  
13 https://www.nytimes.com/2021/08/20/technology/afghanistan-taliban-social-media.html  
14 https://www.mei.edu/publications/how-digital-rights-are-key-protecting-afghans-under-taliban  

https://freedomhouse.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/social-media-surveillance
https://www.nytimes.com/2021/08/20/technology/afghanistan-taliban-social-media.html
https://www.mei.edu/publications/how-digital-rights-are-key-protecting-afghans-under-taliban
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نت شما  محافظت از اتصال اینبر
 

آنجا ارائه  ب  از  اکه  نتی ی دهنده خدمات  نتیا   کیشما تراف (ISP) نیی را مد  نیی به    ب  تمام کارها  تواند می   کند،می   تیر یشما  را که 
و   ن یآنلا   یدهای، خر رمزهای عبور   ها،لیم یا  ها،لیشما ممکن است بتواند فا  ISP  .کند  ییر گی پ  دیدهانجام می   نیصورت آنلا 

شما ممکن است اطلاعات   ISPاست که    نیبدتر از آن ا  را مشاهده کند.   د یپرسهوشمند خود می   یکه از بلندگو   سوالبی   حتی 
شواهد   ی قانون در جمع آور  انیبه مجر  د ی، شارا شناساب  نمودهمتعدد شما   یها تیکند تا فعال  یدر مورد شما جمع آور  کافی 
اک نمی  ا کسیکنند که اطلاعات شما را ب  ها ادعا می   ISP  شما کمک کند.   هیعل حال، ممکن است از آنها   نیگذارند. با ا  به اشیی

ال  ISPدهند. به عنوان مثال،    لیقانون تحو   انیو مجر   خواسته شود که اطلاعات شما را به مقامات دولتی    موظف  ا یها در اسیی
سی پولیسند به ا  شوند.  می  یاطلاعات تا دو سال نگهدار  نیاز ا دهند. برخی کاربران را بوبگردی   یها دیتا به  فدرال اجازه دسیی
 
ضد سانسور    ابقهس  یها دارا  VPNاز    برخی   نجا ی. در اد ی( استفاده کن VPN)  یمجاز   شبکه خصوصی  کیاتصال امن، از    یبرا

 هستند: 

▪ TunnelBear: https://www.tunnelbear.com/download   
▪ VPNGate: https://www.vpngate.net  
▪ ProtonVPN: https://protonvpn.com  
▪ Mullvad: https://mullvad.net/en/download/  
▪ Bitmask: https://bitmask.net  

 
 ISP یها VPN یر ی مبارزه با نفوذپذ  جهتقابل اعتماد     VPNبرای یک  است که    نیشما ا برای    نهی گز   نیبهیی در حال حاظر،  

سی به این   دازید    VPNبودیجه هزینه کنید و برای دسیی اک بی   اتصال خصوصی  کی VPN دیشو می   نیآنلا   . سپس، وقتی حق اشیی
شود و    ها استفاده می  VPN توسط  تی یامن  هیل   نی. چندکند شما کمک می   نیو به ناشناس کردن رفتار آنلا   دهد و امن به شما می 

 ساده اس یراه انداز 
ً
 : تآنها نسبتا

 از رمزگذاری استفاده کنید 

 
(Strong 256-AES)     فتهیپ  یاستاندارد رمزگذار  ن یشود. ا  ممتاز استفاده می   یها VPN محافظت از اتصال شما با  یبرا  ش 

و   دیکنمی   د یکه بازد   ب  هابسایت  و   جهیدارد. در نت  شما باز می   ن یرفتار آنلا   تجسس در   از    ا ی  بر    کار افراد فضول را از نظارت
 . 15قابل مشاهده نخواهند بود  خارخی  یهاطرف  ر یسا ا ی  ISPیابر  د یکن که استفاده می   ب  هاسیسرو 

 

ایط   VPN کی   د ی انتخاب کن     NO-LOGSبدون    با سر 

VPN   کاربر شما را در   یها  دیتا از    کی  چیباشد تا نتواند ه  بند یپا  ستمیکه به شدت به قانون عدم ورود به س  د یرا انتخاب کن
ی باطلاعات درباره شما    مامورین. اگر  حفظ کند   شما   شخصی  اتیمرور و جزئ  به شمول جریان  خود   یسرورها ی د،  نخواهچیر
VPN  ی چ  . 16داشت  واهد نخ آنها دادن به  لیتحو  یبرا ییر

 
15 https://www.techtarget.com/searchsecurity/definition/Advanced-Encryption-Standard  
16 Please see: 3. protecting your internet connection  

https://www.tunnelbear.com/download
https://www.vpngate.net/
https://protonvpn.com/
https://mullvad.net/en/download/
https://bitmask.net/
https://www.techtarget.com/searchsecurity/definition/Advanced-Encryption-Standard
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IP     آدرس خود را پنهان کنید 

 
شود.  پنهان می   IP VPNشما هنگام اتصال به  واقعی IP بزرگیی قرار دارند. آدرس یها VPN هزاران سرور در سراسر جهان در

 .17دهد وند یشما را به شما پ نیآنلا  یها تینتواند فعال  شود کسی کار باعث می   نیانجام ا
 

 د ی ر ی را نپذ  گان ی را  VPN  سک ی ر 

 

از   یار یکنند. بس   و اطلاعات مهم شما محافظت می  نیآنلا  خصوصی میکنند از حر   ادعا می  وجود دارد که  گانیرا VPN نیچند
 هستند، مانند:  و خطرات قابل توجهی بیمعا یآنها دارا

 

ی در م تیمحدود - در برنامه  شخص ثالث یها ابیاز رد د ی توانبکه    ب  و تعداد دستگاه هاهای قابل استفاده  دیتا  انیر
 .  د یآنها محافظت کن

 .  حداقل سرور  یها نهیگز  -

نتیاتصال به ا یر تاخ -  .VPN هنگام استفاده از نیی

 . مخفی  یمزاحم و بدافزارها غابی یتبل یرم افزارهاموجودیت ن -

اک گذاشته شده است یها دیتا کنند   پاپ آپ که ادعا می  غاتیدر تبل شینما -  . شما با اشخاص ثالث به اشیی
 

 ن ی دور زدن سانسور آنلا 

 

   د یشد  نیآنلا   یهاتیبا محدود  یاگر در کشور 
 
 نمی  د،یکنمی   زندگ

ً
 ی هارسانه  ا یها  برنامه  ،یخیی   یهاتیسا ببه و   د یتوان احتمالا

سی  خاصی  اجتماع  VPNبا استفاده از    خاصی  یهاو برنامه  ها تیبساکه و   ب  در کشورها  د ی توانحال، می   نی. با ا د یداشته باش  دسیی
 و منابع خنت    ب  ایمحدود جغراف  ی به محتوا  د یتوان   . شما می د یمتصل شو   VPNی  به سرورها  اند،دهقابل اعتماد مسدود نش

سی  کننده ،  نابراین. بد یهماهنگ کنبا آنها    نیخود را به صورت آنلا   تی خود، فعال  تالی جیمکان د  ییر با تغ  و حتی   د یداشته باش   دسیی
مسدود شده   یتواند به همه محتوا  نمی  VPNهر    را یدر منطقه شما مؤثرتر است ز   VPNکدام    د یکن  قیعاقلانه است که تحق

سی  داشته باشد.  دسیی
 

 دهید   ش ی افزا امنیت را  

 
VPN یها Premium  یها ونیز یتلو  استفاده کرد. حتی  لیعامل دسکتاپ و موبا های  ستمیس نیتوان در محبوب تر  را می 

ی ن  گر یو چند ابزار مرتبط د 18هوشمند، روترها  .توانند از آنها استفاده کنند می  یر
 

 
17 https://www.expressvpn.com/go/what-is-my-ip/hide-my-ip-
1?category=DSA&subcategory=All&lang=en&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0fTCTXscDgpdFV8XemQ8uB2NtWk
bDmoNe4WDZ5CzEs9EekoMhkdolYaAsN3EALw_wcB  
18 Routers 

https://www.expressvpn.com/go/what-is-my-ip/hide-my-ip-1?category=DSA&subcategory=All&lang=en&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0fTCTXscDgpdFV8XemQ8uB2NtWkbDmoNe4WDZ5CzEs9EekoMhkdolYaAsN3EALw_wcB
https://www.expressvpn.com/go/what-is-my-ip/hide-my-ip-1?category=DSA&subcategory=All&lang=en&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0fTCTXscDgpdFV8XemQ8uB2NtWkbDmoNe4WDZ5CzEs9EekoMhkdolYaAsN3EALw_wcB
https://www.expressvpn.com/go/what-is-my-ip/hide-my-ip-1?category=DSA&subcategory=All&lang=en&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0fTCTXscDgpdFV8XemQ8uB2NtWkbDmoNe4WDZ5CzEs9EekoMhkdolYaAsN3EALw_wcB
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نت به صورت ناشناس با استفاده از   سی به اینیی    TORشبکه  دسیی

 
سی  جهتفعالن    یفوق العاده برا  کرد یرو   کی نت،یو ناشناس به ا  منا  دسیی است.  Tor (The Onion Router) 19 قیاز طر   نیی

نتی یا یهادیتا و  ها تیتمام فعال ی شما در ح نیی از   کیشما از هر  ب  و شناسا شوند می  یبار رمزگذار  نیچند Tor اتصال به شبکه یر
 .شودمی  ممکنیر ها غ آن

 
، Tor . قبل از اتصال بهد یکن   بیترک Tor را با VPN میکن  می  هی، توصاز آن و حفاظت خصوصی میبه حداکی  رساندن حر  یبرا
و شما از تمام حفاظت   ند یشما را بب IP تواند آدرس  نمی Tor کار، گره  نی. با انجام اد یمتصل شو  TOR قیاز طر  VPN کیبه    د یبا
 یگر ید  یایمزا  یدارا Tor ق یاز طر  VPN شد. استفاده از د یبهره مند خواه Tor شبکه  سطارائه شده تو   خصوصی   م یحر   یها
ی   .استنیر
 

نت  شبکه    اینیی
 

. در د ی کن  استفاده می Tor دهد که از  صیتواند تشخ  شما نمی VPN شده  ی رمزگذار   کیتراف  لیشما به دل  خانک

سی  تواند می  VPN کیمحدود است،   Tor که  ب  هامکان  Tor به شبکه را بدهد. هنگام استفاده از شبکه  به شما امکان دسیی
ی ب  اضافی   تی یامن  درجه  کیشما   VPN . د یشو   ابی یخود رد VPN توسط  ممکن نیست که ممکن است در    شما و هر اشکالی  یر

 .دکنوجود داشته باشد اضافه   Tor مرورگر

 د یاستفاده کن به صورت امن    عمومی   WiFI  ی از وا 

  
 ا  باز عبور می   WiFiشبکه    کی  قیکه از طر   کیتراف

ً
 نیجاسوسان آنلا   یهدف آشکار برا  کیو آن را به    ست،ی ن  منکند، معمولا

ی را مخاطره آم  عمومی   یفا  یامر استفاده از وا  نیکند. ا  می  لیتبد نتی عمومی یا  شبکه    کیدر    مجبور هستید . اگر  سازد   می  یر اینیی
یمرتبط    یهاتیدر فعال  عمومی   WiFiهمان   کت کن  حقوق بش   . د یرا انجام دهذیل    اطیی است که اقدامات احت  مهم  ار یبس  د، یسر 

 

نتیا تیتا فعال د یکن  یرمزگذار  VPN خود را با استفاده از یها دیتا  -  ممکنیر آن غ ابی ینفوذ باشد و رد قابلیر شما غ نیی
 .شود

 .دیکن  دنید HTTPS تیامن یدارا یها تیفقط از وب سا  -

ی شو  د،یکن  استفاده می کامپیوتر عمومی اگر از   -  .باشید خود خارج شدهکاربری   یکه از همه حساب ها  د یمطمی 

 .دی روشن نگه دار  روسیاز و  شیی یدفاع ب یخود را برا روالیفا -

 .دیاتصال شبکه خود استفاده کن  تیر یمد یبرا روتر قابل حمل شخصی کیاز  -

 .دیوند یقابل اعتماد نپ یر غ یهرگز به شبکه ها -

 .دیوندیبدون محافظت از رمز عبور به شبکه نپ -

 .دیخود فعال نکن یدستگاه ها یخودکار را برا Wi-Fi اتصال -

 .دیخود را متصل نگه ندار   WiFi ا ی Bluetoothدر صورت عدم استفاده، هرگز  -

 . د یآپلود نکن ا ی ارسالرا  اسناد خصوصی ا یاطلاعات  ،عمومی  Wi-Fiبا استفاده از  -

 
19 https://www.vpn-mentors.com/best-vpn-for-
tor/?keyword=tor%20network&geo=9000786&device=&cq_src=google_ads&cq_cmp=10810894927&cq_term=tor
%20network&cq_plac=&cq_net=g&cq_plt=gp&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0dJGmeR8Q3oUBfjrPFFXETlP7Y_
LVDmhi7yzJanyxrLAK7gKNviMjAaAkI6EALw_wcB  

https://www.vpn-mentors.com/best-vpn-for-tor/?keyword=tor%20network&geo=9000786&device=&cq_src=google_ads&cq_cmp=10810894927&cq_term=tor%20network&cq_plac=&cq_net=g&cq_plt=gp&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0dJGmeR8Q3oUBfjrPFFXETlP7Y_LVDmhi7yzJanyxrLAK7gKNviMjAaAkI6EALw_wcB
https://www.vpn-mentors.com/best-vpn-for-tor/?keyword=tor%20network&geo=9000786&device=&cq_src=google_ads&cq_cmp=10810894927&cq_term=tor%20network&cq_plac=&cq_net=g&cq_plt=gp&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0dJGmeR8Q3oUBfjrPFFXETlP7Y_LVDmhi7yzJanyxrLAK7gKNviMjAaAkI6EALw_wcB
https://www.vpn-mentors.com/best-vpn-for-tor/?keyword=tor%20network&geo=9000786&device=&cq_src=google_ads&cq_cmp=10810894927&cq_term=tor%20network&cq_plac=&cq_net=g&cq_plt=gp&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0dJGmeR8Q3oUBfjrPFFXETlP7Y_LVDmhi7yzJanyxrLAK7gKNviMjAaAkI6EALw_wcB
https://www.vpn-mentors.com/best-vpn-for-tor/?keyword=tor%20network&geo=9000786&device=&cq_src=google_ads&cq_cmp=10810894927&cq_term=tor%20network&cq_plac=&cq_net=g&cq_plt=gp&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0dJGmeR8Q3oUBfjrPFFXETlP7Y_LVDmhi7yzJanyxrLAK7gKNviMjAaAkI6EALw_wcB
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 محافظت از کامپیوتر شما
 

 شما هر روز از انواع    کامپیوتر و ارزشمند در  هنگفت    اطلاعات خصوصی
ً
تاپ، از جمله لپ  کامپیوترها شما وجود دارد. احتمالا

و    وها ید یو   ر،یتصاو   ها،لیفا  ها،لیمیا  ،. اطلاعات بانکد یکن استفاده می   هو دسکتاپ ادار   هتبلت، تلفن هوشمند، دسکتاپ خان
ی . اولشوند می   هیر ها ذخدستگاه  نیدر ا  ا شم  تالیجیارتباطات د  ر یسا  ن،یآنلا   یهادیتا ها و  محافظت از همه دستگاه  یقدم برا  یر
 .ستا شما شخصی کامپیوتر   منیتا
 

و   2110،  2011  ندوز ینسخه ها و   نیاست. پرکاربردتر   ندوز یو   کروسافتیما  ها آن  عامل  ستمیکه س  ی دارند وترهایاکی  فعالن کامپ
با  وتر یهستند. کامپ  227 آنلا   ستمیس  کی  د ی شما  حملات  از  تا  باشد  داشته  امن  جستجو   نیعامل  در  شود.    ی محافظت 

. کنند می   را بررسی IP یهاهستند، هزاران هکر به طور مداوم آدرس   خاص  تی یکه فاقد ارتقاء امن  ر یپذبیآس  شخصی  کامپیوترهای

   تی یامن  یهاروزرسابی به
 

 نو باشد. اگر اجازه ده  انهیاگر را  نصب شوند، حتی   ندوز یو   یهاهمه نسخه   یرو   د یبا  هفتک
ً
اکی    د،یکاملا

 .دهند را به صورت خودکار انجام می  به روزرسابی ها   نیا ،ندوز یو  ینسخه ها
 

برا اجرا  یهالیمیا   بررسی  یفعالن  ی کمپ  یخود،  ی یپ  ها،یر جنبش  وسیی جغراف  یهابه  محدوده  از  پشان  ب  ایخارج  ی ی،  به    وسیی
کت در رسانه  ن،یمطالعه آنلا   ن،یجلسات آنلا  غم  –  ابی یح  یهافعالیت  ر یو انجام سا  ،اجتماع  یهاسر  وجود نظارت مقامات    علیر

نتی  یو هکرها دولتی  نتیبه ا ،اینیی فته،یپ تی یامن یهانهادبزرگ با  یهادر سازمان  حال، حتی  نیهستند. با ا متک نیی ما اغلب  ش 
ها و اطلاعات  کامپیوتر  محافظت از    یبرا  ر یاستاندارد ز   ی. از دستورالعمل هامواجه هستیم  قابل توجهی  یوتر یدر مورد نفوذ کامپ

 :دی حساس موجود در آنها استفاده کن

 د یرا فعال کن   روال ی فا

 
سی نتیبه ا قبل از دسیی ی ب یوار یبه عنوان د روالی . فاد یرا فعال کن روالی فا نیی  ت یکند و امن  عمل می  ونیر ب یای و دن شما  شبکه یر

نرم افزار    کیاوقات    روتر است و گاهی  کیاوقات    سرور مستقل است، گاهی  کی  روالی اوقات فا  . گاهینماید   را فراهم می   هیاول
فا  یوتر یکامپ ل می   ستمیاز س  و خروخی   یشبکه ورود  کی، ترافکه باشد   به هر شکل  روال،یاست.  با    متابعتکند. در    را کنیی
استفاده   افراد خارخی   یواحد برا IP آدرس  کی  شینما  از   شبکه داخلی IP پوشاندن آدرس  یاغلب برا  سرور پروکسی  کی  روال،یفا
ی آن    می  ل یو تحل هیرا تجز  کیرافشود که ت  محافظت می  پراکسی یها و سرورها روالیتوسط فا طی. محنماید  می  کنند و مانع رفیی

دو    نیا  لیتکم  یاغلب برا (IDS) نفوذ  ص یتشخ  ستمیس  کی ممنوع شده است.    administratorشوند که توسط    می   ب  به جا
 تراف IDS کیشود.    استفاده می   تی یاقدام امن

ً
را که نشان دهنده تلاش   معمولییر غ  تیکند و هر گونه فعال  می   ابی یرا رد  کیضفا

ی  نقض باشد  یابر   .کند  می پیگیر
 

 کنید نصب   روسیاو  ینتا

 
 

 
20 https://www.microsoft.com/en-ca/software-download/windows11  
21 https://www.microsoft.com/en-ca/windows/get-windows-10  
22 https://www.microsoft.com/en-ca/software-download/  

https://www.microsoft.com/en-ca/software-download/windows11
https://www.microsoft.com/en-ca/windows/get-windows-10
https://www.microsoft.com/en-ca/software-download/
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ها س    ندوز یبر و   مبتتی   شخصی  یها  کاممپیوتر   ی برا  یمتعدد  روسیاو   نتی ا  یبرنامه  از نرم   کامپیوتر .  قرار دارند در دسیی شما 
 Avast  ،Bitdefender  ،Panda Free Antivirus   مانند   روسیو   آنتی   یتوسط برنامه ها  مجاز یر غ  یمخرب و کدها  یافزارها

 اصلی  لیممکن است دل  ها روسیهستند. و   یر فراگ  یوتر یکامپ  یها  روسیشود. بدافزارها و و   محافظت می  Malwarebytes و
هر   روسی و  . نرم افزار آنتی خود شان را نشان بدهند  ممکن است کمیی  و  مهم باشند، یهالیپاک کردن فا ا یشما   وتر یکامپ  یکند
ل می   تی یفعال نتی ا  شما به فایلی در که    ی. هر بار در جریان استکند و به طور مداوم    را کنیی سیدس   نیی انتی   د،یکن  می   دا یپ  یی

دازند و    لییشوند و هر فا  اسکن می   این نرم افزار ها توسط    د یجد  یها   لید. همه فانشو   اعمال می وایروس ها به فعالیت شان میی 
 پس از آن از شما خواسته می کنند   می   نهیقرنطفورا  د  نکه مشکوک بدانرا   

ً
  نصب و فعال سازی . هنگام  کنید   امشود تا اقد  . معمولا

ی در نظر گرفته شود. اول  د یمهم وجود دارد که با  ار یبس  گامخود، دو    روسیو   نتی ابرنامه   که به روز    د یکن  د ییاست که تأ  نیا  گام  یر
 کامپوییی شما   یرو   روسیو   نتی امحصول  نداشته باشید که یک    نانیاطم  تنها به این    شود.   شما اعمال می   روسی و   نتی ا  رسابی 

ی دوم  باید به صورت دایمی به روز رسابی شود.   نصب شده است،  روس یو   نتی ابرنامه    کیاز    شیاگر بگام مهم این است که    یر
ل کامپ  ی آنها برا د،ینصب کرده باش و کامپیوتر شما از فعالیت باز بماند. بنابر این از  رقابت خواهند کرد  گر یکد یشما با  وتر یکنیی

   :دیکن  دا ی پ نجا یرا در ا 2022برتر سال  روسیو  نتی ا  10 د یتوان  . می نتی ویروس همیش استفاد کنید ایک 
 

https://www.antivirussoftwareguide.com/best-windows-antivirus  
 

 د یرا نصب کن  تجسس ضد    نرم افزار 

 
 کند. برخی   می   یو جمع آور   دریافتهرا    موسسات  ا یافراد    ایدیت   انهی نرم افزار خاص است که به طور مخف  نوع تجسسی  نرم افزار 

سیکلیک  هر    تجسسی  یاز نرم افزارها کنند. تمام    حساس ثبت می   مالی  یها  دیتا   ر یعبور و سا  ی به رمزها  را به منظور دسیی
مختلف به   یتوانند به روش ها  د و اشخاص ثالث می ننظارت شو   تجسسی  یتوسط برنامه هامکن  م  کامپیوتری  یها  تیفعال
سی  یتا د  نیا    ن،ید. علاوه بر ان کن  استفاده می   تروژنها از    کیتکن  نیتر   داشته باشند. معمولی   دسیی

 
  کیر  در حال مرو  اگر به سادگ

وع به  نهیممکن است بدافزار در پس زم د،یخاص هست تیوبسا  .کند  دانلود سر 
 

وجود دارند که هم    یمتعدد  یافزار نرم  یهاخوشبختانه، برنامهطراخ شده اند،    عدودیم  تجسسی  یهاهمانطور که برنامه
ی ی  یبرا ی و از ب  افیی  د یتهد  نیا  در مقابلفقط    تجسسضد  نرم افزار  اند. اگرچه  در نظر گرفته شده   تجسسی  یافزارهابردن نرم   یر

کت  روسیو   نتی ا  یهااما اغلب در بسته  ،ساخته شده است یده شده  گنجان Norton و Webroot  ،McAfee   مانند   ب  هاسر 
  را متوقف می  داتی کرده و تهد  را بررسی  افتی ی در   دیتایشود که تمام    ارائه می   تجسستوسط محصولت ضد    آبی   تی. امناند 

از آلوده   ییر جلوگ  یبرا  د یتوان  که می   اقدامی   نی. بهیی از لحاظ مالی قابل استطاعت هستند برنامه ها    نیا  ن،ی. علاوه بر انمایند 
ی است که هرگز چ نیا د یخود انجام ده کامپیوتر به   تجسسی ی شدن نرم افزارها نتیرا از ا  ییر  تیوبسا کیکه از   د یدانلود نکن نیی

 می عرضه    جاسوسی  آنتی افزار  به صورت استاندارد با    ا ی  فعلی  روسیو   نتی ا  یمعتیی و قابل اعتماد نباشد. اکی  برنامه ها  ار یبس
  ی برا  تجسسضد  افزار  از جمله  را  برتر    روس یا و   نتی ا  10  د ی توان   دهند. می  ارائه می  یار یافزونه اخت  ک یآن را به عنوان    ا یشوند  
 :دیکن  دا ی پ نجا یرا در ا 2022سال 

 https://www.antivirussoftwareguide.com/best-windows-antivirus 
 

 د ی استفاده کن   ده ی چ یپ   رمز عبور از  

 

از   از    کامپیوتر استفاده مؤثر  ین  میباشد عبور قوی    رمز یک  مستلزم استفاده  در     سیستمهر    بخش. یک رمز عبور قوی مهمیی
از طریق   قرار می دهند،  را هدف  رایج ترین روسی  که هکرها و مهاجمان سیستم های اطلاعابی شما  امنیت دیجیتال است. 

https://www.antivirussoftwareguide.com/best-windows-antivirus
https://www.antivirussoftwareguide.com/best-windows-antivirus
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است.   عبور  رمز  ی  میتوانید  شکسیی معضله  این  حل  مدیریت  از برای  های  عبور    برنامه   23Dashlane   ،Sticky  مانند رمز 
24Password  ، 25LastPass  26 یاPassword Boss   .عبور قوی داشته باشید، اما برای   در کامپیوتر تان رمز استفاده کنید

حفظ امنیت اطلاعات خود به رمز عبور ویندوز وابسته نباشید. آنها به سرعت نابود می شوند. به جای استفاده از یک رمز  
 رمز عبور خود را یادداشت کرده و  

ً
ه کنید. هر بار از یک رمز عبور متفاوت    امن  در یک جایعبور کوتاه و واضح، ترجیحا ذخیر

 خصوصی تان تفاده کنید و اس
 
ی سازید که رمز عبوری تان هیچ ارتباطی به علایق شخصی و زندگ یعتی از  ندارد خود تان را مطمیر

. هرگز رمز عبور  خود را برای کسی فاش واژه ها و اعداد که بیانگر اسامی اعضای فامیل و یا تاری    خ تولد است ضف نظر کنید 

وجود دارد  عبور خود را تغییر دهید. به خاطر داشته باشید که انواع ابزارهای آنلاین رایگان نکنید. هر سه تا شش ماه یکبار رمز 
 .و حتی کامپیوتر تان کمک میکنندویندوز،  شبکه بی سیم شما را در ایجاد یک رمز عبور قوی برای  که

 د یو مرورگر خود را به روز کن   اپلیکیشن ها عامل،    ستم ی س 

 
 یو   نی. استیشما چندان دشوار ن  روسیاو   نتی اعامل و نرم افزار    ستمیس  (upgrade)  ارتقاء

 
 به طور پ  (feature)ژگ

ً
 شیقبلا

 کامپیوتر   یکه رو   ینرم افزار   یاز برنامه ها  حال، ممکن است برخی   نی. با او وجود دارد فعال شده    فرض در محصولت فعلی
ا داده  قرار  رسابی   د،یخود  روز  مرورگرها  افتیدر   تی یامن  به    Adobe    ،(Java)  27  جاوا ،  (Web browsers)  وب  ینکنند. 

 28Reader  ور   نیا   . به روز رسابی ند یر گ  قرار می   ردیف  نیدر ا  گر ید   یاز برنامه ها  یار یو بس    د یاست. شا  یبرنامه ها ضی
ً
قبلا

. د یخواهد که برنامه را به روز کن  از شما می   د یکن  را باز می  PDF لیفا  کیهر بار که   Adobe Reader که  د یمتوجه شده باش

 .کند  برنامه ها را فراهم می  نیمخرب به ا یکنند که امکان حمله نرم افزارها  را برطرف می  واقصیها ن به روز رسابی  برخی 
 

 ها روزرسابی به   یت. اکی  اجرا کنید   کامپیوتر و محصولت دیگری را که در اختیار دارید   عامل  ستمیس  د ی جد  روزرسابی بهبار  هر  
سی  تی یامن  (pacthes)  یهاوصله  یدارا از دسیی را  می   دیتای  به  هستند که هکرها  باز  ندارند.    ها تفاوبی   اپلیکیشن.  دارد شما 

  ی ها  تمام به روز رسابی   انجام. علاوه بر  شده اند   مندتر هوش  تیو امن  خصوصی  میاز نظر حر   ژهیبه و   یوب امروز   یمرورگرها
 نیآنلا   خصوصی  میحر   د یتوان  . به عنوان مثال، می د یکن  مرورگر خود را بررسی  تی یامن  ماتیکه تنظ   دیداشته باش  اد ی به    د،یجد

از    کیاز    گر،ی طرف د  از کنند.    ییر حرکات شما جلوگ  ابی یها از رد   تیتا وبسا  د یده  شیخود را با استفاده از مرورگر خود افزا
 .دیوب امن استفاده کن یمرورگرها

ید   29اسپم   ها را نادیده بگیر

 
 نام 

ً
ی است که ب امطلوبناخواسته و ن  لیمیا کی اسپماند.  دهیرا شن اسپماکی  خوانندگان احتمالا   دریافت کننده ایمیل  نیچند یر

ی اما همچن  د،نیر گ  مورد استفاده قرار می   ابی یاهداف بازار   یشود. اگرچه اغلب برا  می   عی    توز  ی   نامناسبیی اهداف    یتواند برا  می   یر  نیر
به    مخربان از آنها   است.   (worm)  ا ی  روسی انتشار و   یبرا  روش معمولی  کی  اسپم. به عنوان مثال،  شود سوء استفاده    از آنها 

ی همچن  نمایند. اسپمدریافت کننده ایمیل استفاده می    تیمنظور سرقت هو  افراد   شود که  استفاده می   ب  ها  لیمیارسال ا  یبرا  یر
حالت    نیدر بهیی اسپم  کنند. در اصل،    د یبازد(  phishing)  نگیشیف  یها  تیکند تا از وب سا   وسوسه می دریافت کننده ایمیل را  

 ، تجسسی یافزارهااز جمله نرم )در کامپیوتر دریافت کننده ایمیل( بدافزارها  دریافت روش  کیحالت  ن یتر مزاحم و در بد کی
ف کرم  ها،روسیاو  بنابرا  نگیشیها و حملات  پ  ن،یاست.  باز کردن  رو   کیکل  ا ی  ها وستیهنگام  ا  وندها یپ  ی کردن   یهالیمیدر 

 
23https://www.dashlane.com  
24 https://www.stickypassword.com  
25 https://www.lastpass.com/features/password-generator  
26 https://www.passwordboss.com  
27 https://www.java.com/en/  
28 https://www.adobe.com  
29 https://www.malwarebytes.com/spam  

https://www.dashlane.com/
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://www.java.com/en/
https://www.adobe.com/
https://www.malwarebytes.com/spam
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های. فد یباش  ار یهوش  د،یشناسکه نمی  شخصی داده و شما را کمک میشوند تا از در خود جا  اسپم    ایمیل شما   یورود  جعبه  یلیی
ناخودآ  به صورت  باشید گخطر کلیک کردن  مصون  ااه  با  ا  نی.  هو   تر دهیچیپ  نگیشیف  یهالیمیحال،  جعل  دوستان،    تیکه 

و   محبوب  موسساتهمکاران  هستند،  بانک(  )مانند  اعتماد شما  بنابراکرده  دا یپ  یادیز   تیقابل  چ  نیاند،  هر  مورد  ی در  که    ییر
 .دیباش  ار یهوش رسد مشکوک به نظر می 

 

 داشته باشید   ( backupپشتوانه ) از کامپیوتر خود  

 
ی باطلاعات  دیتای شما از    شما شده و   کامپیوتر   ستمیکه هکرها موفق به نفوذ به س  در صوربی  ی    یر   بان ینسخه پشت  کیبرود، داشیی

ور   یا همان بکاپ ی شو   شهیاست. هم  یضی   حادثه، میبعد از یک  و دیتای تان  که در صورت از دست دادن اطلاعات    د یمطمی 
ی    یبا برنامه هااین عملیه را میتوانید  .  د یکن   ابی یسرعت ممکن باز   نیشیی یبا ب  آنها را   د یتوان  Windows    File بابک اپ گیر

 30History  31 وmacOS Time Machine وع کن ی همچن  کمک  یابزارها  نی. اد یسر  هارد   کی  یرو   کافی   تیتوانند با ظرف  می   یر
وبی ) سکید  .به طور موثر استفاده شوند (external hard diskبک اپ بیر

 
ی افراد،   دارد.   تیاولو   کامپیوتر   اتیاز محتو بک اپ  نسخه    هیتهدید  " اغلب بر لزوم  اتفافی نمی افتد  چیکه "ه  یه  فرض  نیادر بیر

 م یحساب کن  باید   یخود و هم بر فناور   ی، هم رو و دیتا   به اطلاعات  یدنرس  بیآس  ا یاز دست دادن    ،از فراموسی    ییر جلوگ  یبرا
 .و از آنها باید استفاده کرد

 
ی، حجم و تعداد دفعات  یتبه نوع و اسناد خود   دیتا از تمام    کت    ک ی  د یتوان می   ،تمرکز داشته  خود   و دیتای  اطلاعات  بک اپ گیر

ی کاب  دیتای تان استفاده    همراه   USB  کی  از   د یاما ممکن است بخواه  د،یداشته باش 33Dropbox و 32iCloud در را  
برای داشیی

 بک اپ کنند، به    می   یکه کاربران در آن نگهدار   یبر اسناد  وهعلا   موسسه ای که آنجا کار میکنید سرور در    کامپیوتر   کی.  نمایید 
 اطلاعات و منظم از نرم افزار  ییر گ

َ
 .دیتای شما کمک میکندها

 د ی خاموش کن بعد از استفاده  خود را    وتر ی کامپ 

 

حال، اگر از    نی. با ا، استفاده مینمایند   « all systems go »  از     دارند وب    یکه سرورها  نهادهاب    ژهیو به  موسساتاز    یار یبس
نتیبر ا  مبتتی   دهیچیپ  نهاد   کی که از آن استفاده   در حالی  مدت طولبی   یبرا  ا یخود را در شب    کامپیوتر   د،یکن   استفاده نمی  نیی

کرده باشد، از   جاد یرا که ممکن است هکر با شبکه شما ا شما، هر گونه ارتباطی کامپیوتر . خاموش کردن  د یکن  موشخا د یکن  نمی
ی ب د و از بروز هرگونه آسب  یر  .قرار دهدهکرها     برایآشکارتر و هدفی شما آن را    انهیروشن ماندن را  را یکند، ز   ییر جلوگ  احتمالی   بی یی

 ببخشید   منیت شبکه خود را ا 

 

بالتر  با  امن   نیاکی  روترها  پ  فعال حمل نمی  تی یسطوح  سی  34ی کربندیشوند. هنگام  با   د یکن   دا یپ  شبکه خود، به روتر دسیی و 
سی نی. ا د یرمز عبور را وارد کن من،یشده و ا یرمزگذار  یاستفاده از راه انداز    مات یتنظ ییر هکرها به شبکه شما و تغ مانع از دسیی

 .  شود  می  آن

 
30 https://support.microsoft.com/en-us/windows/file-history-in-windows-5de0e203-ebae-05ab-db85-
d5aa0a199255  
31 https://support.apple.com/en-ca/guide/mac-help/mh35860/mac  
32 https://www.dropbox.com  
33 https://support.apple.com/en-ca/guide/mac-help/mh35860/mac  
34 configuring 

https://support.microsoft.com/en-us/windows/file-history-in-windows-5de0e203-ebae-05ab-db85-d5aa0a199255
https://support.microsoft.com/en-us/windows/file-history-in-windows-5de0e203-ebae-05ab-db85-d5aa0a199255
https://support.apple.com/en-ca/guide/mac-help/mh35860/mac
https://www.dropbox.com/
https://support.apple.com/en-ca/guide/mac-help/mh35860/mac
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 ( استفاده نمایید TWO-FACTOR AUTHENTICATION)  ی ا دو مرحله   ت ی احراز هو از  

 
 یار یدهد. بس می  شیرا افزا  ت یامن گر ید هیل  کیرمز عبور است، اما افزودن  یوتر یکامپ  یشما در برابر هکرها اصلی  خط دفاع

علاوه بر رمز عبور   یبه ارائه کد عدد  از ی که با ن  د، یکن  فعالرا  یادو مرحله  تیتا احراز هو   دهند به شما اجازه می  ها تیسا از وب
و شما بعد از ورد آن میتوانید به حساب    شود   شما ارسال می   لیمیآدرس ا  ا یکد به تلفن    نی. ادهد می   شیافزارا    تیهنگام ورود، امن

سی داشته باشید  .تان دسیی

 ( میتوانید استفاده کنید Encryptionاز رمزگذاری )

 
سی می  یرمزگذار  سی یها لیاگر آنها بتوانند به شبکه و فا شما شود، حتی  دیتایهکرها به  تواند مانع دسیی کنند.   دا یپ شما دسیی

درا  د یتوان  می  حاو   USBفلش  و یهر  رمزگذار   یرا که  است  و   د،یکن  یاطلاعات حساس  با  macOSای  ندوز یهارد  را    35خود 
(BitLocker  ) 36  ا ی  ندوز یو (FileVault)Mac   و از د یکن  یرمزگذارVPN  فقط  نمایید وب استفاده   کیتراف یساز  منیا یبرا .

ی وب ها را تشخیص دهید «HTTPS» با  د یتوانمی همچنان شما . د یکن  د یامن خر  یها تیاز وب سا  .فرق بیر

 هوشمندهای محافظت از تلفن  
 

دستگاه   تیامن  قابلدیجتالی در م  داتی. تهدابد ی  می   شیروزانه افزا  ه عوض کامپیوتر بهوشمند  تلفن    یاستفاده از دستگاه ها
  37قطعه بدافزار  ون یلیم  3.5حدود      Kasperskyدستگاه کاربر،    ون یلیم  1از    شیاست. در ب  شیدر حال افزاوشمند  تلفن ه  یها

سال   انیمخرب را تا پا  لیفا  360000روزانه   Kaspersky شگاهییآزما  صیتشخ  یهاتمیکشف کرد. الگور   2014را در سال  
  280000از    شیروزانه ب  ب  بدافزار بودند. نرخ شناسا  یهابرنامه  ها لیفا  نیدرصد از ا  78  ن،ی. علاوه بر اکردند پردازش می   2017

دستگاه تلفن   دات یاز تهد  رخی ب نجا ی. در ا ند یر گ  هدف قرار می  هوشمند تلفن  ی دستگاه ها یاز آنها برا یار ی بدافزار، که بس لیفا
 .38ارایه می شود  ندهیآ یها برا تی یب شیو پ وشمند ه

 

Wi-Fi    نا امن 

 
س هستند، هرایگان     Wi-Fi  یهات اسپات ها  وقتی  خود استفاده  وشمند  تلفن ه  Cellular Dataخواهد از    کس نمی  چیدر دسیی

کت در    ب  ا یتانیبر   استمدار ی. سه س39اغلب ناامن هستند   گانیرا  Fi-Wi  یکند، اما شبکه ها  گانیرا  تی یامن  شیآزما  کیکه به سر 
Wi-Fi یخطر قرار گرفتند. چت ها معرضدر  ییی یتوسط متخصصان سا  دادند، به آسابی  تیرضا VoIP ،معاملات PayPal 

   اجتماع  یرسانه ها  یو حساب ها
 

در دستگاه   گانیرا  Wi-Fiاز    استفاده  یدر معرض خطر و هک قرار گرفتند. برا  آنها همک
آن استفاده نماییخود  وشمند  تلفن ه از  امن  اد.  دقت کنید و به صورت  آن برا  ن،یعلاوه بر  از  سی  یهرگز  به خدمات    دسیی

 .40د یاستفاده نکن یکارت اعتبار   ا ی بانک اتیمانند جزئ همحرمان ا ی خصوصی
 

 
35 https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview  
36 https://support.apple.com/en-ca/HT204837  
37 malware 
38 https://www.kaspersky.com  
39 https://whatismyipaddress.com/unsecured-network-2  
40 https://securityaffairs.co/wordpress/38510/cyber-crime/3-uk-politicians-hacked-wifi.html  

https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview
https://support.apple.com/en-ca/HT204837
https://www.kaspersky.com/
https://whatismyipaddress.com/unsecured-network-2
https://securityaffairs.co/wordpress/38510/cyber-crime/3-uk-politicians-hacked-wifi.html
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 ( Spoofing Networks)   های جعلی شبکه  

 
نت    کیپرتراف  عمومی   یدر فضا سی  های جعلی اسپات  شاپ ها و فرودگاه ها، هکرها    مانند کافی اینیی نتبه    دسیی   می   جاد یرا ا  انیی
نتمردم به ات  قیتشو   یهستند. برا  دامهستند اما   Wi-Fi یرسد شبکه ها  که به نظر می   اتصالبی   -کنند   ، مجرمان  صال اینیی
سی  این اسپات هایبه    ییی یسا نت  دسیی . دهند « می Coffeehouse »  ا ی  «Free Airport Wi-F »   آشنا مانند   یهانام  به انیی

نتی   مهاجمان  حتی  سی   یبرا  اینیی نتی   گانیخدمات را  نیبه ا  دسیی نموده و ایمل، شماره تماس تا ثبت نام    را ملزم میدانند کاربران    اینیی
سی یابند   کاربران  لی میتوانند به ا  . هکرها می و اسم کامل خود را در سیستم وارد نمایند  ون   و از معاملات،  دسیی   ر یو سا  کیالکیی

 استفاده می  حساب    نیچند  یبرا  کسانیو رمز عبور    لیمیا  بیترک  از از کاربران    یار یبس  را یز   یند آنها سوء استفاده نمااطلاعات  
  شه ی. و همد ینکن وارد خود را ا  هرگز اطلاعات شخصی ، این که محتاط باشید  علاوه بر  گان،یرا Wi-Fi کنند. در هنگام اتصال به

نباید از رمز عبوری   باشد   یگر یهر برنامه د  ا ی Wi-Fi یخواه برا  د،یکن  جاد یرمز عبور خاص ا  کیهر زمان که از شما خواسته شد  
 :به د یلطفا مراجعه کن در این مورد، شیی یاطلاعات ب ی. برا41یکسان در همه حسابها استفاده نمایید 

  
https://www.techtarget.com/searchsecurity/definition/IP-spoofing  
 

 ( Phishing) نگ یش ی حملات ف 

 
ند  نگیشیحملات ف یتهدف اکی   وشمند تلفن ه یدستگاه ها که    ب  دائما روشن هستند. از آنجاگاه ها تچون این دس قرار میگیر
  د یدر معرض د شیی یب این دستگاها  ،ا ه لیمیکنند، با خواندن و باز کردن ا  چک می  به محض دریافتخود را  لیمیاغلب ا کاربران
را   یدستگاه ها اطلاعات کمیی این  در    لیمیا  برنامه هایش،  یصفحه نماکوچک  اندازه    همچنان به دلیل .  ند یر گ  قرار می هکر ها  
ش ده  42نوار اطلاعات  نکهیمگر ا  کند   رتر یپذ  بیکاربران را آساین سبب میشود که  دهند و    نشان می  ممکن   لیمیا  کی  .دیرا گسیی

  ک یکل   د یشناس که نمی  ب  هالیمیا  43ی وندهایپ  یهرگز رو   . با این حال،پس از باز شدن نشان دهد     است فقط نام فرستنده را 
سی به کامپیوتر تان داشتید به آن ایمل پاسخ دهید   ،نیستموضوع عاجل . اگر  د ینکن اطلاعات    نجا ی. در ا بگذارید هر وقت دسیی
 : از آنها وجود دارد  ییر و نحوه جلوگ نگیشیدر مورد حملات ف یشیی یب
  

https://www.tripwire.com/state-of-security/security-awareness/6-common-phishing-attacks-
and-how-to-protect-against-them/  

 

 ( Spyware)   تجسسی   ی نرم افزارها 

 
افزارهاولی  به هکرها هستند،    مرتبط  44نگران ارسال بدافزار  دستگاه تلفن هوشمند از کاربران    یار یاگرچه بس  تجسسی  ی نرم 

کا باشند که توسط    تجسسی  یاغلب نگران نرم افزارهااین دستگاه ها باید  . کاربران  به حاسب میایند   یتر   جدی  د یتهد ، همکاران سر 
 یار یناشناس. بس  م مهاج  های   بدافزار   نه  داشته باشند کارگذاری میشود خواهند بر حرکات و رفتار آنها نظارت    که می   انیکارفرما  ا ی

ی      45برنامه ها که اغلب به آنها استالکر  نیاز ا   کاربران   ت یرضا  ا یهوشمند بدون اطلاع    دستگاه تلفن  ینصب رو   یبرا  ند،یگو   می نیر
بدافزارها   ر یاز سا یی ، متفاوتکه دنبال میکنند   به دستگاه شما و هدفی ها نحوه ورود آن  لیبه دلها نوع برنامه   نی. اب میشوند صن

 
41 https://www.techtarget.com/searchsecurity/definition/IP-spoofing  
42 Header 
43 Links 
44 Malware 
45 Stalkers 

https://www.techtarget.com/searchsecurity/definition/IP-spoofing
https://www.tripwire.com/state-of-security/security-awareness/6-common-phishing-attacks-and-how-to-protect-against-them/
https://www.tripwire.com/state-of-security/security-awareness/6-common-phishing-attacks-and-how-to-protect-against-them/
https://www.techtarget.com/searchsecurity/definition/IP-spoofing
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د  د یبا تجسسیجهت شناساب  این نرم افزار های  روسی و  جموعه کامل آنتی میک  از  نی. بنابراهستند   ی. برااستفاده صورت گیر
  :به د یلطفا مراجعه کن شیی ی اطلاعات ب

 

https://www.malwarebytes.com/spyware 

 ( BROKEN CRYPTOGRAPHY)   شکسته   ی رمز نگار 

 
به صورت نا  یقو  یاز رمزگذار  ا یکنند    ناکارآمد استفاده می   یرمزگذار  یها ک یاز تکن اپلیکیشن ها دهندگان  انکشاف که   هنگامی 

اول،   یو یدر سنار   اپلیکیشن ها روند توسعه    عی    تش   ی. براشکسته شود   یرمزنگار ممکن  کنند،    استفاده می مناسب و اشتباه  
شناخته شده استفاده کنند.    یرمزگذار   یها  کیخود، از تکن  هشد  د ییتأ  تی یامن  ینقص ها  غم یر دهندگان ممکن است عل  انکشاف
ی به هم سی یبراآن  بیتواند از معا هر مهاجم می  ل،یدل یر ی رمز عبور و دسیی انکشاف  به آن استفاده کند. در مورد دوم،  شکسیی

س قر را  اضافی  46پشتی  یهاوازه کنند اما در   استفاده می  منا ار یبس یها تمیاز الگور  دهندگان آنها را   ب  دهند که کارا می  ار در دسیی
را    اشکالبی   انکشاف دهندگانعبور را حدس بزنند، اما اگر   یدهد. به عنوان مثال، هکرها ممکن است نتوانند رمزها  کاهش می 

 یو  دهد به مهاجمان اجازه این اشکالت ممکن کنند که   معرفی  د در ک
 
انند ارسال م -دهند  ییر را تغ سطح بالی اپلیکیشن یهاژگ

 ت ی، مسئولاپلیکیشن ها نداشته باشند. قبل از انتشار    از یمشکل به رمز عبور ن   جاد یا  یبرا  ممکن است حتی   -  امیپ  افتیدر   ا ی
کت ها و  یرمزگذار معیار های  اجرای لطفا مراجعه   شیی یاطلاعات ب یاست. برااین اپلیکیشن ها دهندگان  انکشافبر عهده سر 

 :به د یکن
https://knowledge-
base.secureflag.com/vulnerabilities/broken_cryptography/broken_cryptography_category.html 
 

 نادرست  فعالیت    ت ی ر ی مد

 

بدون نیاز به   ، را  تا فعالیت های شاندهد  می   این را   کنند که به کاربران امکان« استفاده می Tokenاز »  اپلیکیشن ها یاری از  بس
سی آسان    جهت  هویتمجدد  احراز   برای شناساب    اپلیکیشن ها   ها توسط  توکن د.  انجام دهنبه معاملات مالی،  پشتیبابی از دسیی

ایمن توکن های جدیدی  اپلیکیشن های  ، رای هر بار ورد ب .  ر رمز عبو یک شوند، درست مانند ها ایجاد می و اعتبارسنحی دستگاه
د ادعا د.  ایجاد می کنند که باید خصوصی نگه داشته شون زمابی    ورود به اپلیکیشن که مدیریت نامناسب    ی هم صورت میگیر

اک بگذار   ورودیهای  به طور ناخواسته توکن  اپولیکیشن ها این  افتد که  اتفاق می    نرا به اشیی
ً
مخرب که  افراد    توکنها را با د، مثلا

یک سازد.  توانند به عنوان کاربران واقعی با آنها ظاهر شونمی  اتفاق می افتد که پس از خروج  ورودی  این اغلب در نتیجه   د سر 
نت محل کار شوید و   کامپیوتر به عنوان مثال، اگر شما از باشد. یا وبسایت هنوز فعال   ، اپلیکیشنکاربر  خود وارد یک سایت اینیی

ی    مخرب  فراموش کرده باشید که پس از اتمام کار از سیستم خارج شوید، یک  سی نامحدودی به وبسایت و  ممکن  ساییی دسیی
 . 47پیدا کند  شما  یسایر شبکه کار 

 

 هوشمند وجود خواهد داشت؟ های  تلفن    ت ی امندر مقابل     دابی ی چه تهد در آینده  

 
نتی و کامپوتر شبکه  تیمانند امن  آنها  ت یهکرها، امن یبرامهم هدف   تلفن های هوشمند به یک شدن  لیبا وجود تبد  های اینیی

ی به امنیت ، های هوشمند  تلفن ستمیدر داخل اکوس حتی  ،هاروارد دانشگاه  لیندارد. بر اساس تحل تیاولو  شخصی توجه کمیی
    شی . با افزا انکشاف اپلیکیشن ها صورت گرفته استبا    سهیمقاآنها در  

 
ی ن  دیتا ، ارزش  وشمند تلفن ه  یبه دستگاه هاوابستک  یر

 
46 back doors 
47 https://owasp.org/www-project-mobile-top-10/2014-risks/m9-improper-session-handling  

https://www.malwarebytes.com/spyware
https://knowledge-base.secureflag.com/vulnerabilities/broken_cryptography/broken_cryptography_category.html
https://knowledge-base.secureflag.com/vulnerabilities/broken_cryptography/broken_cryptography_category.html
https://owasp.org/www-project-mobile-top-10/2014-risks/m9-improper-session-handling
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ی که به هکرها انگ  ابد ی می  شیافزا که ما در مورد آن صحبت   وشمند تلفن ه تی یامنمتذکره دهد. علاوه بر خطرات  می  ی شیی یب  هیر
ی هم یدهایمراقب تهد م،یکرد     : 48که موارد ذیل اند   د یباش بیشیی
 

g SMiShin:49   ی از داری فیشینگ، استفاده می کنند تا کاربران را به دانلود   ،   SMiShingمجرمان ساییی تکنیک شبیه به کلاهیی
   SMiShing ایمیل، یک حمله  عوضبه   نمایند.  ، کلیک بر روی لینک های مصری یا افشای اطلاعات شخصی وادار  ها   بدافزار 

 .راه اندازی می شود لیهای ارسااز طریق  متن
 

BYOD:50    سی سطح بال کت های خصوصی  ی  دسیی سبب میشود که    شخصیهوشمند  به دستگاه های تلفن  کارمندان سر 
 جای  آنها، 

ً
ند. ولیاساسا کت   این دستگاه ها  کامپیوتر ها را در انجام معاملات  بگیر امنیت یکپارچه و قوی را که کامپیوتر های سر 

ند.     دارد، ندارند که ممکن هدف حملات متعددی قرار گیر

 
نتیا ش هستند، از تراشه  یهاکه انواع دستگاه  ب  از آنجا :  (IoT)51  ا یاش نیی گرفته      RFIDیهاهوشمند به سرعت در حال گسیی

   ها و حتی تا ترموستات
 

نابر این  . به باشیمنظر داشت  ر یرا ز   روسیاو نتی ا  یهابرنامه  ا یکاربران    یم هر لحظهتواننمی   ما  ،لوازم خانک
بزرگیی استفاده    یورود به شبکه ها  مسیر هستند که از آنها به عنوان    ب  هاهکر   یبرا  مطلوبی هدف   IoT یدستگاه ها  باید گفت که

 . 52کنند   می 

  53(Password)  محافظت از رمز عبور 
 

کت  شما استفاده می دیتای  رساندن به    بیآس یاز آن برا کامپیوتر هکر    کیاست که    روسی    نیتر   جیرمز عبور شما را   ی هاکند. سر 
  تی یامن  معیارهایکه از    میرا انتخاب کن  رمزعبوری  و    ردهک  روزرسابی که اطلاعات ورود خود را به   خواهند اغلب از ما می   نیآنلا 
حرف بزرگ است، ممکن   کیعدد و    کیکاراکیی خاص،    کیکوتاه  و فاقد    ار یبس  ر شما که رمز عبو   . هنگامیبرخوردار باشد   د یشد

دیتای شما حتمی و حیابی محافظت از    ی ، اما برااست  ند یناخوشا  تی یامنعیار های  رعایت مباشد. اگرچه    زیاد شکنندهاست  
موارد ذیل را در   رمز عبور  ایجاد یک. هنگام رد را درک کمن رمز عبور ا  تیاهم د یبا ازها،ین  نی. قبل از ارائه پاسخ ساده به ااست

ید   : نظر بگیر
 

 شکننده اند.  آنها به سرعت  .خود به رمز عبور ویندوز وابسته نباشید و دیتای برای حفظ امنیت اطلاعات -

 د.  که حداقل هشت کاراکیی باشرمز عبوری را استفاده کنید   -

ی می تواند به عنوان رمز عبور شما استفاده شود   -  .  یک جمله مختصر نیر

  عوضبه   -
ً
یادداشت کرده و به  اده نموده و آنرا پیچیده استفرمز عبور از استفاده از رمز عبور کوتاه و واضح، ترجیحا

ه کنید  منصورت ا   . ذخیر

 . تشکیل دهید  م و اعداد رمز عبور خود را از نمادها، حروف بزرگ، حروف کوچک و ارقا  -

 د.  هر بار از یک رمز عبور متفاوت استفاده کنی -

 
48 https://www.securitymagazine.com  
49 https://www.kaspersky.com/resource-center/threats/what-is-smishing-and-how-to-defend-against-it  
50 https://www.freshbooks.com/hub/other/what-is-
byod?ref=&campaignid=16988866217&adgroupid=&targetid=&crid=&dv=c&geo=9000786&ntwk=x&source=GOOG
LE&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0csfHZJ8sfHlpNIE7kwIyt5Th03upAvoO25MO8M-
xwJTmXzipAZfSUaAnnPEALw_wcB  
51 https://www.techtarget.com/iotagenda/definition/Internet-of-Things-IoT  
52 https://www.kaspersky.com  
53 https://www.ibm.com/docs/en/zos/2.4.0?topic=security-what-is-password-protection  

https://www.securitymagazine.com/
https://www.kaspersky.com/resource-center/threats/what-is-smishing-and-how-to-defend-against-it
https://www.freshbooks.com/hub/other/what-is-byod?ref=&campaignid=16988866217&adgroupid=&targetid=&crid=&dv=c&geo=9000786&ntwk=x&source=GOOGLE&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0csfHZJ8sfHlpNIE7kwIyt5Th03upAvoO25MO8M-xwJTmXzipAZfSUaAnnPEALw_wcB
https://www.freshbooks.com/hub/other/what-is-byod?ref=&campaignid=16988866217&adgroupid=&targetid=&crid=&dv=c&geo=9000786&ntwk=x&source=GOOGLE&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0csfHZJ8sfHlpNIE7kwIyt5Th03upAvoO25MO8M-xwJTmXzipAZfSUaAnnPEALw_wcB
https://www.freshbooks.com/hub/other/what-is-byod?ref=&campaignid=16988866217&adgroupid=&targetid=&crid=&dv=c&geo=9000786&ntwk=x&source=GOOGLE&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0csfHZJ8sfHlpNIE7kwIyt5Th03upAvoO25MO8M-xwJTmXzipAZfSUaAnnPEALw_wcB
https://www.freshbooks.com/hub/other/what-is-byod?ref=&campaignid=16988866217&adgroupid=&targetid=&crid=&dv=c&geo=9000786&ntwk=x&source=GOOGLE&gclid=Cj0KCQjw08aYBhDlARIsAA_gb0csfHZJ8sfHlpNIE7kwIyt5Th03upAvoO25MO8M-xwJTmXzipAZfSUaAnnPEALw_wcB
https://www.techtarget.com/iotagenda/definition/Internet-of-Things-IoT
https://www.kaspersky.com/
https://www.ibm.com/docs/en/zos/2.4.0?topic=security-what-is-password-protection
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 شما ندازن  یا  ، نام، تخلص استفاده کنید که ارتباط نزدیک با علایق شخصی یاز رمز عبور   -
 
 شته باشد. دگ

 د. عبور خود را با کسی فاش نکنی هرگز رمز  -

  . شش ماه یکبار رمزهای عبور خود را تغییر دهید  یا هر سه   -

 هر تشکیل به خاطر داشته باشید که انواع ابزارهای آنلاین رایگان برای  -
ً
رمز عبور ویندوز، رمزگذاری شبکه و تقریبا

س هستند کامپیوترینوع رمز عبور    .دیگر که ممکن است داشته باشید، در دسیی
 

 54رمز عبور بر  حملات  

 
از رمز عبور   د یتوانشما می.  میکن  معروف استفاده می   ینرم افزار   یارائه شده توسط برنامه ها  تی یامن  معیارهایاز ما از    یار یبس
کت های تان که از  افزار  نرم  ا ی  لیفا  منیتا  یبرا دریافت کرده اید   گرانیو د   Microsoft  ،Quicken  ،Adobe   مانند  ب  هاسر 

  ی انمونه (Microsoft Word) ورد  کروسافتیمانند ما( Microsoft Office) سیآف کروسافتیما یها. برنامهد یاستفاده کن 
 یو  کی( word processor)واژه پرداز  نیهستند. ا نرمافزار ها فایل ها و  نیاز ا

 
این   دهد که به شما امکان ارائه می  را   تی یامن ژگ

  که بخواهد سند را باز کند، رمز عبور درخواست می   . از هر کسید یرمز عبور محافظت کن  یک  از هر سند با را فراهم مینماید  
   ،تی یاقدام امن نی. با اباشد  نمی قابل دید در سند  ب  محتوا چ یکه رمز عبور وارد نشود، ه  شود و تا زمابی 

ً
است،  هیل  کیکه ضفا

 . ل شما را باز کنند یولی هکر ها ممکن بتوانند فا شوند  دور نگه داشته می  عادی فقط افراد 
 

  ی بانکدار هم  ا یو شبکه  یک ورود به ،باشد  لیمیا  کی. خواه است یمستلزم استفاده از رمز عبور قو  کامپیوتر استفاده مؤثر از  
با احراز هو نیآنلا  آنها  سیبرای    ،تی،  ور   دسیی امن  کیبه عنوان    ، یبه خدمات ضی از  حق دارید  کنند. شما    عمل می   تی یمانع 

به چالش های جدیدی میشوید. وارد  استفاده کنید ولی با انجام این کار شما  تفاوتم یحساب ها یعبور مختلف برا یرمزها
ی هم گار از یک سیف نای آنقدر به شما مهم باشد که د ی با کند می   محافظتکه رمز عبور شما از آن   اطلاعابی  ،از نظر فتی  ل،یدل یر
ی   ستمیجزء هر س  نیمهمیی   ی رمز عبور قو   کی  محافظت میکنید. یا گاوصندوق  پول   . طبق شما میباشد   تالیجید  ت یامن  برای تامیر

  شما را هدف قرار می و دیتای  اطلاعابی  یها ستمیکه هکرها و مهاجمان س  روسی   نیمتداول تر  ،هک شدن سیستم ها  خچهیتار 
ی رمز عبور است  .دهند، شکسیی

 

 ( profiling)   ی ساز   ه ی نما

 
خود تهیه    شخصیو علایق    قیحقا  یعبور را با جمع آور است که رمز    ی در مورد فرد  حدس و پیش بیتی مستلزم    یساز   هینما

 چ. رمز عبور ما  میکند 
ً
ی معمولا دن آن برا است    ییر شخص خاص،    کی، مانند سال تولد، نام  باشد ما ساده    یکه به خاطر سی 

 میکنیمشهر 
 
سازان در    هیمشابه توسط نما   وعلایق  قیحقا  ر یو ساها    نی. اهیر مورد علاقه ما و غ  لفوتبا  می، ت ی که در آن زندگ

کار  آنها  همه    دنبه خاطر سی  گفت که    توان  ، می زیادی داشته باشید عبور    یرمزها  از آنجاب  که ممکن.  د نشو   نظر گرفته می 
ی آ  دشوار است  روزمره تان استفاده میکنید تا به یاد داشیی

 
ها  نبنا بر این شما از کلمات آشنا و مرتبط به علایق شخصی و زندگ

است چون   هکرها کامپیوتر شما برای   ستمینفوذ به س یبرا کرد یرو  نیمحبوب تر  ینمایه ساز حال،  نی. با ابرای تان آسان باشد 
 رمزو عبور شما را 

 
 .  زده باز کنند حدس میتوانند به سادگ

 

   اجتماع   مهندسی 

 

 
54 https://securityboulevard.com/2022/05/what-is-a-password-attack-in-cyber-security/   

https://securityboulevard.com/2022/05/what-is-a-password-attack-in-cyber-security/
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نوع ترفند    نی. ارده اند رمز عبور خود را فاش کهکر ها را خورده و    ب یفر   فراد ا  یار یو سوالت مبتکرانه، بس  وها یسنار   قیاز طر 
دارد    از یسرور است و به رمز عبور شما ن   یکند در حال ارتقا  شما باشد، که ادعا می  ISP از طرف  تماس تلفتی  کیشکل    بهممکن  

ی شود ه از    یگر یاز همکاران بخش د  کیوانمود کند که     یا ممکن هکر .  د یده  از دست نمی  ندیفرآ  نیرا در ا  لییمیا  چیتا مطمی 
کت شما است و رمز عبور  ا اسناد و    عی    به ارسال سر   از ین او  است و    مار یکه مالک در حال حاضی ب  لیدل   نیرا به ا   شما   لیمیسر 

کامپیوتر    ستمیبه  س فوذ ن  یتلاش هکرها برابه وسیله این ترفند نامند.  می   اجتماع عمل را مهندسی نیدارد، بخواهد. امدارگ 
 . 55امکان پذیر استهنوز هم 

 

 ای    لغتنامه   حملات  

 
صورت  شود  از آن در سیستم استفاده  به عنوان رمز عبور  ممکن  که    در لغتنامه،  مستلزم وارد کردن هر کلمه  توسط لغتنامهحمله  

د تا به   سی یابند. کامپیوتر و میگیر ی همچنتوسط لغتنانه حمله اطلاعات شما دسیی  ا ی ارتباطات محرم و  ب  رمزگشا  یتواند برا می  یر
ی  شده    یسند رمزگذار  ند.   عبور احتمالی  یزهااز رم  فهرستی   فند،در این تر استفاده شود.  نیر  یامجموعه مورد استفاده قرار میگیر

وان حمله توسط  عنلغتنامه های رایگان به صورت آنلاین وجود دارند و این ترفند را برای هکر ها ساده تر میسازند که آنرا به از 
   . 56میشناسند لغتنامه 

 

    57FORCE EBRUT حملات 

 
  ی بارگذار   شیاز پ  ستی ل  کیبه  متک    ترفند   نیرسد. ا  می   انیبه پا  هیدر کمیی از پنج ثان  حملات بریوت فورس  موارد   شیی یدر ب
حروف،  یکه دارا  ب  از جمله رمزها، کند را امتحان می احتمالی . در عوض، هر رمز عبور ستین  عبور احتمالی یاز رمزها 58شده 

ها است  موجود    کامپیوتر که در حال حاضی در هر     قوب  قدرت پردازش  به دلیل  خاص هستند. اگرچه ممکن    یاعداد و کاراکیی
رمز عبور  چهار تا ده کاراکیی     در این ترفند ممکن اپلیکیشن هکر از .  ولی نباید آنرا نادیده گرفتبه نظر برسد،    افتتی ین  تدس

 .  کیی ندارند عبور کمیی از چهار کارا  یاکی  رمزهااستفاده کند چون 
 

 ی رمز عبور قو   ک ی   جاد یا 

  
ی ناامن هستند. به هم "banana4" و حتی  "apple"،  "Michael"   عبور مانند  یکه رمزها  میدان  اکنون می  خدمات    لیدل  یر

ی نیاز دارد   تکیه گاه  به  نیآنلا  این کارکیی  دارند که حداقل هشت کاراکیی داشته باشد و    از ین  ی ها به رمز عبور   تیوبسا  یت . اکی  امنیی
  که به خاطر   یرمز عبور   جاد یکنند. ا   یبر حروف بزرگ پافشار ممکن  هم    ی خاص باشد. عده ا  علامت  ک یعدد و    کیشامل  ها  

ی  ی چالش برانگبرای هکر ها تواند  مطابقت داشته باشد، می  ارها یمع نیآن ساده باشد و با ا داشیی شما  کنم   می  هیوصباشد. من ت یر
  روزرسابی خود را به  نیآنلا   بانک  یهااز حساب  کیرمز عبور    به طور مثال،.  د یاستفاده کن  پیچیده  یرمز عبور با ساختار   کیاز  

عوض آن  به    ،تان استفاده کرده اید را در رمز عبور   «apple» . اگر  استفاده نمایید رمز عبور   تی یامن  از معیارهای   دیو با  میکنید 
وجود دارد رمز عبور قوی    جاد یا  یبرا یادیز   ی. راه هاد یکن  استفاده«OraNge23$%18No» یک ساختار پیچیده تری مثل    از 

دن آن ها ساده طر که هم حدس زدن آن ها سخت  و هم به خا برای  ها  نهیگز   نیبهیی ها  ( password managers). باشد  سی 
برای تهیه یک رمز عبور .  نمایید مراجعه  این رهنمود    4.3جهت معلومات بیشیی به بخش  هستند.  ایجاد یک رمز عوبر قوی  

 
55 https://www.kaspersky.com/resource-center/definitions/what-is-social-engineering  
56 https://www.hypr.com/security-encyclopedia/dictionary-attack  
57 https://www.kaspersky.com/resource-center/definitions/brute-force-attack  
58 Downloaded   

https://www.kaspersky.com/resource-center/definitions/what-is-social-engineering
https://www.hypr.com/security-encyclopedia/dictionary-attack
https://www.kaspersky.com/resource-center/definitions/brute-force-attack
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از   استفاده     62Password Boss  ا ی  و   ،59Dashlane   ،60Sticky Password  ،61LastPass   مانند وبسایت های    پیچیده 
 کنید. 

 
ی رمز عبور شما اول ی تضم  نیو مهم تر   یر کند.    خانه شما عمل می   قفل دروازه  به عنوان  و آن  شما است.    یتایمحافظت از د  یبرا  یر

ممکن هم  ا یو وارد نشود،  کسی  د ی. شا باشد تمام شب باز  وازه خانه شما است که در  نیمثل اضعیف  استفاده از یک رمز عبور 
ی همه چ کسی  .دیمراقب باش ار یآنها بس هیر عبور و مکان ذخ یمورد نحوه ساخت رمزها ر بدزدد. دکسی شما را   یر

 

 ( auto save)   خودکار رمز عبور   ه یر ذخ 

 
ی را ساده بسازند. ها  تلاش  کامپیوتر  عامل  های  و سیستم    اپلیکیشن ها اکی    ه خودکار رمز عبور    میکنند تا همه چیر ارائه گزینه ذخیر

ی دلیل  را  آن  ها   اپلیکیشن  است که مرورگرهای وب و سایر   وش هاب  یک از ر  . به عنوان مثال، اکی  مرورگرهای  ند انجام می دهبه همیر

ه کنید. وقتی اتان  از شما می خواهند رمز عبور    ،وب هنگام اتصال به وب سایت و ورود به یک حساب آنلاین ین گزینه  را ذخیر
ه کند.  کامپیوتر شما  را انتخاب و رمز عبور خود را وارد می کنید، به مرورگر اجازه داده اید که رمز عبور را در   ولی اپلیکیشن  ذخیر

ه شده است تهیه شدهی  عبور های  متعددی برای بازیابی رمز    های   تا این رمزها را دریابند و هکر ها    اند   که در کامپیوتر ها ذخیر
رمزهای کامپیوتر تان  ، یک راه حل آسان وجود دارد. هرگز اجازه ندهید نرم افزار  برای حل این مشکل.  وارد حساب شما شوند 

ه کند. اگر مرورگر وب    عبور شما را  ه رمبشما در حال حاضی هنگام بازدید از یک و   سایتذخیر ز  سایت، پس از اینکه اجازه ذخیر
م داد که چگونه رمزهای یتوضیح خواه  در اینجا توانید این را تغییر دهید.  اید، شما را وارد سیستم کند، می عبور خود را به آن داده 

نت اکسپلورر، موزیلا فایرفاکس، گوگل کروم و سافاری پاک کنید، حتی اگر نتوان  م نحوه انجام این کار را برای یعبور خود را از اینیی
 . 63را برای تان توضیح خواهیم دادچهار مرورگر وب برتر برای ویندوز، مک و لینوکس  ،میمشخص کنهر برنامه 

 

نت اکسپلورر   64 (IE)اینبر
 

“Tools”  را از“Menu Bar”  روی    و سپس   د یانتخاب کن  “Internet Options”   ی با تعداد  دیپنجره جد کی  عد . بکلیک کنید  
  جه ی. در نتد یکن  کیکل  ”General Tab“در  ”Browsing History“  ر یدر ز   ”Delete“دکمه    یشود. رو   ظاهر می   از گزینه ها 

“Temporary files” “History”  “Cookies”  “Saved Passwords” شوندوب شما حذف می  م فور ما از و تمام دیتای ش. 
 

 (65Mozila Firefox)موزیلا فایرفاکس 
 

“Tools”  از سپس  د یانتخاب کن  ”Menu Bar“را  عنوان   بخسی    د یبا  .  کلیک کنید   ”Internet Options“  روی    و  با 
"Passwords یمنو   ر ی" را در ز  "Securityیبر رو   کی. با کلد ی" مشاهده کن "Saved Passwords" باز می   یدیپنجره جد 

  ی رمزها  د یتوان  " می Delete"  یو کردن بر ر   کیدهد. با کل  می   شیرا نما  کامپیوتر   شده در آن  هیر عبور ذخ  یشود که همه رمزها
را حذف کن  هیر عبور ذخ اتمام، رو د یشده  از   Remember" علامت "Options"  بخشو در    د یکن  کی" کلClose"  ی. پس 

Passwords for Sites برداشته و غیر فعال کنید" را. 

 
59https://www.dashlane.com/  
60 https://www.stickypassword.com  
61 https://www.lastpass.com/features/password-generator  
62 https://www.passwordboss.com  
63 https://www.techadvisor.com/article/745824/is-it-safe-to-store-passwords-in-your-web-browser.html  
64 https://www.microsoft.com/en-ca/download/internet-explorer.aspx  
65 https://www.mozilla.org/  

https://www.dashlane.com/
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://www.techadvisor.com/article/745824/is-it-safe-to-store-passwords-in-your-web-browser.html
https://www.microsoft.com/en-ca/download/internet-explorer.aspx
https://www.mozilla.org/
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 (66Google Chrome)گوگل کروم 
 

از   یبا تعداد یدیصفحه جدعد . بد یکن  کیصفحه کل یواقع در گوشه سمت راست بال  ”Menu Bar“ر " دSettings" یرو 
،  شود. پس از اسکرول    ظاهر می   گزینه ها  ی ی در پابه سمت پاییر .  د یکن  کیکل  ”Show Advanced Settings“  یصفحه رو   ییر

نت ،ی ب  یها نهیگز   جهیدر  با   یرمزها  یبرا  از جمله بخسی    شیی را  Manage Stored Passwords"بعد    .  شوند می   ز عبور،   "
نتی   حملات  محافظت از   یبراهمچنان  .  د یعبور خود را از حافظه حذف کن  یرمزها  د یتوان  می   سپس.  نید انتخاب ک بالی   انیی

غیر فعال   کار،  نجامرا پس از ا  ”Offer to keep passwords I type on the web“علامت    نده،یدر آرمزهای عبور تان  
 . سازید 

 

 (67SAFARI) یسافار 

 
متعدد    یها  نهیگز   یحاو   د یپنجره جد  کی.  د یرا انتخاب کن "Menu Bar”  ،"Preferences“در   "Safari" یبر رو   کیپس از کل
 Delete. دکمه "د یشده خود را مشاهده کن  هیر عبور ذخ  یتمام رمزها   د یتوان  می  "Passwords" نهیشود. با انتخاب گز   ظاهر می 

All ی توان در پا " را می  .شوند شده حذف می  هیر عبور ذخ یآن، رمزها یبر رو  کیافت. با کلیپنجره  نیا ییر

 (  AUTO LOGINبه شیوه خودکار )   ستم ی ورود به س 

 
ی همچن  ”Operating Systems“عامل    های  ستمیس را به شما می   هیر امکان ذخ   یر ا  رمز عبور و ورود خودکار  هم    نیدهند. 

نتی    کامپیوتر فقط یک    روش مطلوب است در صورتیکه  نیخطرناک است. ا  ار یو هم بس  د یالعاده مففوق  در سیستم بسته انیی
سی  کامپیوتر اوقات به    گاهی  یگر یباشد. اما اگر افراد دخود شما  مورد استفاده  تنها    موجود بوده و   داشته باشند، ممکن   شما دسیی

شما به طور خودکار    کامپیوتر شود. اگر    می   هیر شما ذخکامپیوتر  شما در    است خطرناک باشد. تمام اسناد و اطلاعات خصوصی
ی چ  چی، هه شما وارد حساب های تان به صورت خودکار میشوید همانطور ک شود. با فعال   سرقت اطلاعات شما نمی  از مانع    یر

ی کار را چالش برانگ  نیا  د یتوان خود، می  یور در حساب کاربر کردن رمز عب  .دی کن  یر

 حفاظت از حریم خصوصی وبسایت
 

   ( 68ROWSERSB)   مرورگرها 

 
نتی اطلاعات اتصال به ا ه    یوب جمع آور   یشما به طور مرتب توسط مرورگرها  نیآنلا   تیو فعال  نیی     می و ذخیر

ً
شود. معمولا

 این مرورگرها   شما است.   نیآنلا   یهاتیاطلاعات مربوط به اتصال و فعال   هیر و ذخ  یآور مرورگر وب استاندارد در حال جمع  کی
 .کند  ارسال می  د یکن  می   د یکه بازد  ب  ها تیرا به وبسا ر یز  یتاید
 

 .شما IP آدرس -

 .نوع دستگاه شما -

 .شما( browser)نام مرورگر  -

 
66 https://www.google.com/chrome/  
67 https://www.apple.com/ca/safari/  

 

https://www.google.com/chrome/
https://www.apple.com/ca/safari/
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 .شما (Cookie)  کوگ  ماتیتنظ -

 .مرورگر شما (add-ons) یافزونه ها -

 .شما ( Mouse)  ها و حرکات ماوس کیکل -

 .شما و منطقه زمابی  بازدید   تیموقع -

ان چارجو  شیصفحه نما( resolution)وضوح  - ی  .شما یباتر  میر
 

 ها تیساوب،  و شما را در معرض شناساب  قرار دهند   جمع شوند   به نظر برسند، اما وقتی   تیاهمممکن است بی   یتا د  نیاکی  ا
انگشت   حرکات .  شما استفاده کنند  نیو نظارت آنلا  ب  شناسا یبرا (Digital Fingerprint) تالییجیانگشت دممکن است از 

مرورگرها   این  وسیله  به  تان  روی کامپیوتر  ق  یبراشما  ثالث  حتی   ابلشخص  بود،  خواهد    ”Cookies“شما  اگر    مشاهده 
وبسا  محدودی  یهالی)فا ذخ  ها تیکه  شما  دستگاه  سابقهکنندمی   هیر در   ،)  (History)     کرده حذف  را  و خود   ،
(Private/Incognito Windows)  ناشناس/خصوصی اد یکناستفاده    پنجره  روشتی   نی.  ارتباط  است  ی ب  ممکن  و   یر شما 

دوستانه  تیفعال ی چ  ها که تن  د یکند. ممکن است باور داشته باش  جاد یشما ا  های بش  لزم است    ابی یاز رد  ییر جلوگ  یکه برا  ییر
انگشت   نیمرورگرتان است. در واقع، ا  خصوصی  میحر   ماتیساده در تنظ  ییر تغ  کی ممکن است منحصر به فرد بودن اثر 

 .دهد شیمرورگر شما را افزا

      

    69خصوصی   م ی حفظ حر   ی مرورگر برا   ن ی بهیی 

 
 با سهیدر مقا( Firefox)آنها  نیتر منیهستند، اما ا  ر یهفت مورد ز  ی آنها،هانیبهیی های متعددی وجود دارد که مرورگر 

Chrome  ،Edge ،Safari ،Opera ،Brave  و Internet Explorer است. 
 

 از مرورگر   من ی نحوه استفاده ا 

 

 (  CLEAN & CLICKترفند )
 

و ، (Cache) حافظه پنهان ها،فرم، کوگ دیتایشامل  نی. ا د یخاموش کن د ی را که در حال حاضی دار  یهر مرورگر  ک،یکل  کیبا 
 ذخ  رمز های عبور 

ً
 .می شود مرورگر شما و سابقه دانلود همچنان و  د،یاکرده  هیر است که قبلا

 

 (  PUBLICITY BADGERترفند )
 

 فعال  د یکن  بلاکها را    ابیرد
ً
ی . هر چنمایید   ب  شناسا  د یکن  می   د یکه بازد  ب  ها  تیمشکوک را در وبسا تیو فورا که بر خلاف   ییر

 .شده است بلاک  کاربر باشد   تیرضا

 

 (  VPN CYBERGHOSTترفند )
 

ه  را شما     تیگزارش فعال (  VPN)  .  د یکن  مخفی  VPN سیسرو   کیخود را با کمک   IP آدرس  د یتوان  شما می  و    کند   نمی  ذخیر
ی همچن  سازد می  فعالیر را غ نیآنلا  ابی یتمام رد یر

 

 
69 https://www.mozilla.org/en-CA/firefox/browsers/compare/  

https://www.mozilla.org/en-CA/firefox/browsers/compare/
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 نیآنلا  تیدر فعال  یتای تاند  ه یر ذخو عدم  و    ابی یکاهش رد  یبرا  یگر ید  یهاراه   د،یده  ییر وب را تغ  یمرورگرها د یخواهنمی  اگر 
و   ابی یرد  غاتیکه تبل  دیکن  تنظیم  یا. مرورگر خود را به گونهد یر یپذ که می   ب  هاشما وجود دارد، مانند: محدود کردن تعداد کوگ

 .ابدی شما کاهش  ابی یتا خطر رد د یخود را پاک کن یهاو به طور معمول حافظه پنهان و کوگ ند،ک  بلاکرا  نامرب   یهاابیرد
 
 اشاره شد،    نمی  ییر تغ   هستند، اما اثر انگشت مرورگر شما را به طور قابل توجهی  د یروش ها مف  نیا

ً
دهند. همانطور که قبلا

  زتر یمتما  د یکن می   د یکه بازد  ب  هاتیساوب  ی مرورگر شما را برا  تالیجیممکن است در واقع اثر انگشت د  ماتیتنظ  چند   ییر تغ
 .نشان دهد
 ستم یس  ا یاز چه دستگاه    ستیکاهش احتمال اثرانگشت مرورگر شما است. مهم ن  یروش خوب برا  کی TOR از شبکه  استفاده
 یدق د یبا  TOR ، هر کاربرکنید   استفاده می عاملی

ً
 . را داشته باشد  اثر انگشت مرورگر همان  قا

 

   ن و مدافعان حقوق بش  فعال   ی برا   من ی و ا   ح ی ترج   ی مرورگرها 

 

  (TOR)مرورگر 
 

 شناخته شده تر Tor،  (relay server)شده و    تنظیم  شیاز پ  تی یامن  یها  سمیبا کمک مکان
ً
  م یمرورگر متمرکز بر حر   نی، مسلما

نت است مجاز یر غ از جاسوسیو محافظ  ،خصوصی  .درانیی
 

 ( 70EPICمرورگر )
 

روشن است. مرورگر هنگام استفاده به صورت دیفالت    خصوصی  م یفرض حر   شیپ  نهیگز   استفاده میکنید،  EPICمرورگر  وقتی از  
اطلاعات ورود، سابقه مرور  . کند می  فعال یر را غ غاتیو تبل  ها ابیرد ها،کوگ  (،DuckDUckGo) خصوصی یاز موتور جستجو 

ی اطلاعات شما ن ر یو سا  .شود نمی هیر ذخ یر
 

 (FIREFOXمرورگر )
 

مرورگر   نیکند، ا  محافظت می  cryptominers ها و  روسیاو   ،ابی یکه از شما در برابر رد  خصوصی میمحافظت از حر   دلیلبه  
ل تهد  یبرا  ن،یموجود است. علاوه بر ا  یمرورگرها  ن یاز امن تر   کی  .شود  روز می   صورت خودکار به  اغلب به  دات،یکمک به کنیی

 

 جستجو   ی موتورها 

 
نتی یهر حرکت ا کاربر را به    یممکن است داده ها  اغلب شود. آنها    می   ابی یجستجو رد  یموتورها  ر یشما توسط گوگل و سا  نیی

جستجو در مورد شما دارند ممکن است شما را شگفت زده    یموتورها  ر ی که گوگل و سا  اشخاص ثالث منتقل کنند. اطلاعابی 
 .کنند  می  یکردن مرور وب شما جمع آور   هدفمند و سفارسی   غاتیتبل ئهارا یرا برا معدودی کند. آنها اطلاعات

 
70 https://www.epicbrowser.com  

https://www.epicbrowser.com/
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 71آنچه گوگل می داند 

 

 در مورد خود شما 
 

Google  یهادگاهیچهره و صدا، اطلاعات تناسب اندام، د صیتشخ یتاید ت،یاز نام، سن، جنس  ،  و مذهتی  اسییسجنسیتی
می  چگونه  است.  آگاه  درثبت  ند یفرآ  قیاز طر   داند،شما   Google و   Google  ،  Google Fit   ی، جستجو Google نام 

Assistant . 
 

 هستید  و از کجا شما کجا 
 

Google   ی شما و همچن  فعلی  تولد و مکان  از مکان شما آگاه است. نحوه حمل و نقل و    ندهیگذشته، حال و آهای  مکان    یر
ی ن Google یمکان شما برا یجستجوها  .   Google Maps و Waze قیداند، از طر  شناخته شده است. چگونه می  یر

 

 ملاقات دارید  ها  با کی
 

ملاقات شما   های  د  یبراقرار  است.  مس  یتایگوگل شناخته شده  جمله  از   ا ی  تاک یبا  یز یر برنامه  ،ب  مایراهپ  یهایر حساس، 
مکاتبات و دادخواست ساعتصاب،  را    باشد.   Google ها ممکن است در دسیی ،  Google Drive   ق یاز طر این اطلاعات 

Google Calendar ،Google Hangouts و Gmail  .میداند 
 

 شما کی هستید 
 

Google     و   یدار یخر خوانده، دیده و    ها،لمیها، مقالت و فاز کتابمیداند شما از کجا، گ و خ  طرز فکری دارید همچنان
می   د،یاجستجو کرده چگونه  است.   Google ، وGoogle News  ،YouTube  ،Google Search قیاز طر   داند،آگاه 

Shopping Ads ،Google Books. 

 

 شما چی را جستجو میکنید
 

Google  آگاه است شده،هیر عبور ذخ یو رمزها یکاربر   یهااز جمله نام د،یاکرده  د یکه بازد  ب  هاتیوبسا خچهیاز تار. 
 

 (72Chromeنحوه استفاده از )
  

جستجو   خچهیمجبور شوند تار  مقامات دولتی  ا یقانون  انیجستجو توسط مجر  یموتورها تیکه اکی    دیتوجه داشته باش د یبا
   د ییر . در نظر بگبه اختیار آنها بگذارند و مرور شما را 

ً
و  دولتی  یهات یدرباره مخالفان و شخص اطلاعابی دنبال که اگر مرتبا

ی ب یهاسازماناز  حقوفی   حمایت مالی و  انهمچن نت جستجو میکنید هستید و از طریق  المللییر   کیعنوان شما به یبرا ،انیی
 .خواهد داشت یاجه یفعال چه نت

 

 
71 https://www.businessinsider.com/what-does-google-know-about-me-search-history-delete-2019-10  
72 https://support.google.com/a/users/answer/9310344?hl=en  

https://www.businessinsider.com/what-does-google-know-about-me-search-history-delete-2019-10
https://support.google.com/a/users/answer/9310344?hl=en
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از  کیرسد،   کاربر می   یتاید یو جمع آور  ابی ینوبت به رد موتور جستجو است. اما وقتی  نیکه گوگل محبوب تر   میدان می  ما 
 یر اخ تدپرسیهاست. آسوش نیبدتر 

ً
گوگل به   د،یکن  فعالیر " را غمکابی  تیموقع خچهی"تار  نهیاگر گز  است که حتی  افتهیدر  ا

 .دهد ادامه می همچنان مکان شما  ابی یرد

 خصوصی   م ی حفظ حر   ی برا   ح ی ترج   وگر جستج   ی موتورها 

 

 ( 73DUCKDUCKGOموتور جستجوگر )
 

DUCKDUCKGO  شود.   می  یکاربر توسط آن جمع آور   یتایها و نه د استفاده است. نه کوگ یساده برا در ضمن محرمانه و
سی ر یدر آدرس ز  DUKDUCKGO به د یتوان کند. می   سرورها را پاک می  IP یلگ ها ن،یعلاوه بر ا  :دیداشته باش دسیی

 
https://duckduckgo.com/?va=b&t=hc. 
 

 (74METAGER موتور جستجوگر )
 

  یتایو د ها لیپروفا همچنانکاربران دارد و   خصوصی میبر حفاظت از حر  یاد یز  د یتاک چندزبانه آلمابی  یموتور جستجو 
سی یبرا Tor . ازکند مین یآور مربوط به کاربران خود را جمع   به د یتوان می شما . د یاستفاده کن MetaGer به میمستق  دسیی

MetaGer   سیدر اینجا  : د یکن  دا یپ دسیی
 

https://metager.org 

 

 ( 75STARTPAGEموتور جستجوگر )
 

 ارائه می  را به شما  تجربه گشت و گذار راحت اما خصوصی کی( Startpage) ،ابی یبدون رد Google یبا استفاده از فناور 
(  Startpage)به  د یتوان . شما می سازد  فاش نمی آن را به اشخاص خارخی  ا یکند   را ثبت نمی یگونه اطلاعات کاربر   چیه د. ده

سی داشته باشید:   در اینجا دسیی
 

https://www.startpage.com 

 

 ( Data)  دیتا حفاظت از حریم خصوصی  
 

ی فعالن سی  موضوعات مهمی   از آنها به یار یدارند و بس اختیار مهمی در اغلب اطلاعات  و مدافعان حقوق بش  دارند که   دسیی
شوند، در معرض حملات مخرب همه طرف   می  ینگهدار یتا دداراب  های معنوی که در قالب  نیکند. امیبه اهداف آنها کمک  

 .ها هستند
 

 
73 https://duckduckgo.com/?va=b&t=hc  
74 https://metager.org  
75 https://www.startpage.com  

https://duckduckgo.com/?va=b&t=hc
https://metager.org/
https://www.startpage.com/
https://duckduckgo.com/?va=b&t=hc
https://metager.org/
https://www.startpage.com/
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کار ممکن است    نی( است، اما انجام اmemory sticksفلش )  ی وهایدرا  یرو   من این دیتا رمزگذاری  ا  ینگهدار   یبرا  بدیلی  کی
 ی دستگاه ها  یساز   هیر ذخ  تیقرار دهد. ظرف  کیمشکلات تکنولوژ   ا یدر معرض سرقت، گم شدن    شیی یب  اطلاعات شما را حتی 

ی ف ی ن کییر  .است محدود  یر
 
ه   موجود در  یتاید  اهمیت پیدا کرده است.  ار یبس (Cloud)در  یساز  هیر ذخ جهینت در  اک  گاه ها این ذخیر  هم یگذار قابل اشیی

د یپ یبه انتشار اطلاعات برا از یکه ن   فعالبی  یهستند، که برا  .مهم است ار یاهداف خود دارند، بس شیی
 

ه در    ( Cloudکلاود ) ذخیر
 

  و کارمندان دولت حق  قانون انیمهم خواسته شود که به مجر  کلاود   یساز  هیر ذخخدمات ممکن است از اکی  ارائه دهندگان 
سی  .شما را بدهند یتایبه د دسیی

 
مجریان قانون و  .  متضمن امنیت خصوصی دیتای شما نیست  یتای رمزگذاری شده شما دکلاود    یفضا  هوشیار بود که در   د یبا

کتکارمندان دولت ممکن   ه کلاود   یهاسر  امر محافظت   نیاز ا  ب  به تنها  یکنند، و رمزگذار   یبزرگ را مجبور به همکار   ذخیر
در   (NSA) ملی  تیمانند آژانس امن  دولتی   جاسوسی  یهابا سازمان  ها لیو فا  یتا تبادل د  یبرا  ها س یسرو   ز ا  برخی   را یز   کند،نمی
 .اندمتحده شناخته شده التیا

 

ه سازی  امینتنحوه   در کلاود ذخب 
 

شما  خود در دستگاه  به کلاود  شما را قبل از آپلود  یهالیکه فا  در کلاود  یساز هیر ذخ یفضاخدمات دهنده ارائه کیبا انتخاب 
شما   ب  هالیفاکلاود هاب  است که برخلاف  )این  د یخود محافظت کنکلاود   یساز هیر ذخ یاز فضا د یتوانمی  کند،می  یرمزگذار 

  یدهایممکن است به کلاین خدمات که ارائه دهندگان   د ی ش(. به خاطر داشته باکنند  می  یرمزگذار کلاود انتقال به   جریاندر  را 
سیشما  یرمزگذار  مقامات  ار یدر صورت لزوم آنها را در اخت ا یکنند   ب  شما را رمزگشا یها لیداشته باشند و بتوانند فا دسیی
 .قرار دهنددولتی 

 
 یاک

ً
خود شما رمز  که   . تا زمابی د یکن  یمزگذار ر شما خود آنها را  ،کلاود   سیسرو  کیبه  دیتا شود که قبل از ارسال  می  هیتوص دا
 .دیخود را دار  یتاید رمز بود که  د یخواه تنها کسی د،یخود آپلود نکن یها لیرا با فا خود 

 
ی شو و یا هم به شکل پیش پرداخت    گانیرامتعدد    یرمزگذار های  برنامه   دهنده  ارائه  با شما    یهادستگاه  که  د یوجود دارد، اما مطمی 
ی شو باشند  شما سازگار کلاود   یساز ه یر ذخ  تا   ،کند سرتاسر استفاده   یاز رمزگذار که شما استفاده میکنید  برنامه   نیکه ا  د ی. مطمی 
ها  به آن  د یکه دوباره بتوان  تا زمابی   شده و    یذار هوشمندتان رمزگ  شما از لحظه خروج از گوسی    یهالیفاکه   باشد  تی یتضم

سی  امن باشند.  د یداشته باش دسیی
 

اک گذاری دیتا   اشیی

 
 Google  ن،یآنلا   یها و حافظه ها  سکیشده را در هارد د  یرمزگذار فایل های    دهد تا   به کاربران اجازه می  76Veracrypt برنامه

Drive  ای Dropbox  ن ید. ا نرس به نظر می  مرتبط به کامپیوتر فایل های  ا ی یعاد  یها لیمانند فا دیگران یکنند، که برا  هیر ذخ 

 
76 https://veracrypt.fr/ 

https://veracrypt.fr/
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اک گذار   یاز آپلود آنها براقبلا محاسبه شده و پیش    هیر ذخ  هنگامشما  و فایل های  اسناد    تیاز امن  نانیاطم  یکار برا و    یاشیی
  یرمزگذار  یبرا Veracrypt برنامه، پس از استفاده ازبه این از جلب توجه   ییر جلوگ یشود. برا انجام می  نیآنلا  یساز  هیر ذخ

تان های  فایل  و  زباله  حتی   ،اسناد  را حذف کن(recycle bin)  از سطل  برنامه  براد ی،  های    ی.   end-to-end)امن    بدیل 
encrypted)،   انتخاب کنیدرا  ر یز  یها نهیگز: 

 
▪ https://cryptpad.fr/drive  
▪ https://ufile.io  
▪ https://send.tresorit.com    
▪ https://send.tresorit.com  

 

 باطاتارتنحوه  حفاظت از رسانه های اجتماع و  
 

 من نحوه استفاده از ارتباطات ا 

 
کنند.   فعالن، گروه ها، وکلا و روزنامه نگاران مبادله می   گر یرا با د  اغلب اطلاعات خصوصیو مدافعان حقوق بش   فعالن  

 .ستیممکن ن شهیهم و است  هییبداین ، اما باز دید از یکدگر است ،چت واقعا خصوصی کیانجام  یبرا کرد یرو  نیبهیی 
 

(  KeyBase)  سیب  و گ (  Wireوایر )  ،(Signal)  گنالیشده مانند س  یرمزگذار   از خدمات ارتباطی  نیاست هنگام مکالمه آنلا   بهیی 
 .شود استفاده می  د ییگو   محافظت از آنچه شما می  یبرا( end-to-end) یروش از رمزگذار  نی. در ا د یاستفاده کن

 
 
ً
 (default) فرضشیطور پبه   (end-to-end)   یرا نقض کرده است و رمزگذار   که تلگرام اطلاعابی   د ی توجه داشته باش  لطفا

 در قسمت ارایه دهنده گان خدمات ایمیل باید   . یر یو تصو   صوبی   یهاو تماس  «خصوصی  یها»چت   یبه استثنا  ست،یفعال ن
  پالیسی های مبهم در معرض ممکن   شما  . حتی ارائه دهند دولتی ممکن مجبور شوند اطلاعات شما را به مقامات   گفت که آنها   

 .دییر قرار بگ اجتماع یرسانه ها خصوصی میحر 
 

 ( Emails) ها  ایمیل  

 
کت ها یتاکی   دارند.  یتای شما محافظت در برابر نشت د یبرا  یا انهیر سختگ یها سمیهستند و مکان منا لیمیا خدمات یسر 
 تی یاست که اقدامات امن د ی. بعستند یبدون خطا نباید در نظر داشت که آنها هم از روش های استفاده میکنند که  حال، نیبا ا

کت ها نگه دارد اگر  من شما را ا  .بدانند مقامات دولتی به  هملزم به ارائرا شما  لیمیااین سر 
 

https://cryptpad.fr/drive
https://ufile.io/
https://send.tresorit.com/
https://send.tresorit.com/


 

 

 

 

Copyright © 2022 Afghanistan Democracy Development Organization. All rights reserved. 

 

 

28 

 ( Email Identity)ایمیل  شناسهخصوصی نگهداشتر  

با انجام ده  خصوصی  م یحفظ حر   یرا برا  یشیی یب  امنیتی اقدامات    د یشما  ا  د یخود  ادارات  نکهیتا احتمال  در    دولتی   تجسس 
 ( 78Fastmail)  ،(77ProtonMail)  مانند  خصوصی لیمیا  سیاستفاده از سرو  ،کرد ی رو  نیتر  . عملید را کاهش ده مکاتبات شما 

ی تلاش هم و دارد  زمان  هم نیاز به لیمیا یرمزگذار  چون . است( 79Zoho Mail)  ای  .برد می بیشیی

(80Rise Up) و (81Aktivix)   اند،  شده  جاد یا   و مدافعان حقوق بش    فعالن  یکه برا  هم وجود دارند   منا  ل یمیا  یهاسیسرو
  ی حال، آنها ممکن است به اندازه ارائه دهندگان تجار  نی. با ااداره میشوند دونر ها  مالی یهاکمک   به حمایت را یهستند ز  گانیرا
  نیاز به   مییقد  ی ها  لیمیا  آرشیف  مانند   اضافی   ایمیل های    تیر یممکن مد  نینکنند، بنابرا   بابی یشده پشت  هیر ذخ  یها  ل یمیاز ا
 . امن داشته باشد  کلاود   یساز  هیر مرکز ذخ کی

دوستانه استفاده میکنید    تیفعال  که برای  خود را    لیمیا  یو حساب هاتان را    شخصی  لیمیا  یاست حساب ها  بهیی  های بش 
  شما را دارد به حساب  ب  و قابل شناسا که اطلاعات شخصی  ساب های شما مانع از اتصال ح نی. اد یبه طور جداگانه حفظ کن

دوستانه استفاده میکنید و با سایر فعالن در ارتباط هستید فعالیت های  یز ی برنامه ر  یکه برا  هاب    .شود می  ،بش 

 

 ایمن  ایمیل 
 
دار   نوع  (phishing)  نگیشیف نتی     یکلاهیی داران آنلا تحقق میابد    زمابی و  است  انیی   جسس ی که تافراد  ر یسا  ا ی  نیکه کلاهیی

 از طر  و  د یشناسهستند که می  یافراد ا یدارند و  قابل اعتماد  یوکارهاکه کسب  کند  وانمود میکنند را  
ً
اتفاق می   لیمیا قیمعمولا

کردن   عد متقا  یبرا  این افراد   د. ندهمی  بیفر شان      خصوصی  اطلاعات  ا کردناست که کاربران را به افش  نیا  آنها    . هدفافتد 
تلاش میکنند و میخواهند شما را فریب    رسند   می   که به نظر قانوبی   ب  وندهایپ  یبر رو   کیکل  ا یمخرب    یشما به دانلود نرم افزارها

. با  د ینکن کیشما ارسال شده است، کل یتوسط فرستنده ناشناس برا لیمیا قیکه از طر   ب  دانلودها ا ی وندها یپ ی . هرگز رو دهند 

ی شو   ل،یمیآدرس ا  دد مج  بررسی وع است. رو   د یمطمی  حساب    کیکه شما را از مشکل    لییمیموجود در ا   یوندهایپ   یکه مش 
 ی. ترجد ینکن  کیکند، کل  خاص مطلع می   یکاربر 

ً
 یمستق  حا

ً
و در آنجا برنامه و یا    د یبرنامه برو خدمات همان    ا ی  تیبه وب سا  ما

 توجه داشته باش وبسایت را باز کنید 
ً
این افراد  برای بدست آوری دیتا و تواند توسط    ها می   کی تکن  نیاز ا  کیکه هر    د ی. لطفا

 . 82استفاده شود ش  بو  مدافعان حقوق حسابهای فعالن 

 رسانه های اجتماع 

 
کت   خصوصی   میدر مورد حفظ حر خصوص  قرار دارند، به اجتماع یهاتیو سا ها شنیکی اپل نیتر شناخته عقب که در   ب  هاسر 
امن ا  ،حسابها   تیو  مف  برخی   اجتماع  یهاکه رسانه  نیبا وجود  را برا  نیدتر ی از  ارائه   و مدافعان حقوق بش    فعالن  یابزارها 
مناقشه   ورد م  ،فعالنه و بدون مشکل سهیم شوند   دادها ی، رو ی هدفمند هاجنبش  ،  مشارکت جمعیتا در برنامه های    دهند می 

  یر اخ یدر سال ها کا یتیآنال جی    کمیی   معظلهعنوان مثال،  به. استفاده مینمایند  تغایتبل د که از دیتای آنها در قسمتانقرار گرفته
ی دهد. چن  ها کاربر را می   ونیل یم  اطلاعات شخصی  یاجازه جمع آور   فیسبوکنشان داد که چگونه   نشان   خصوصی  مینقض حر   یر

 
77 https://account.proton.me/login  
78 https://www.fastmail.com  
79 https://www.zoho.com/mail/  
80 https://account.riseup.net  
81 https://en.exp.activix.ca/users/sign_in  
82 https://www.tripwire.com/state-of-security/featured/essential-tips-for-keeping-your-email-safe/  

https://account.proton.me/login
https://www.fastmail.com/
https://www.zoho.com/mail/
https://account.riseup.net/
https://en.exp.activix.ca/users/sign_in
https://www.tripwire.com/state-of-security/featured/essential-tips-for-keeping-your-email-safe/
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 دی کنافشا می   ها شبکه  ن یکه در ا  ابی اطلاع  شاید فکر کنید   چقدر اطلاعات درباره شما دارند.   اجتماع  ی دهد که رسانه ها  می 
 .ستندین خصوصی آنقدر 

 
ها  ( Geotaggingجیوتگنگ ) مکان دق  یبرا  اجتماع  یاغلب در رسانه    فیسبوک شود.    شما استفاده می   ق یمشخص کردن 

ی کند. همچن  می   ابی یشما را رد  مکابی   تیموقعهمه  از    شیی یب ی وب و مخاطب  یجستجوها  دها،یخر   یر ی کند. به هم  شما را ثبت می   یر  یر
سی نیا لیدل  از شما درخواست دسیی

ً
ی به مخاطب پلتفرم دائما  .امک های شما را داردیسابقه تماس و پ ،یر

 
 

 ( Facial Recognition) اطلاعات مهم در مورد تشخیص چهره
 

توسط مقامات دولتی خطر نظارت    ناخواسته توسط افراد دیگر و   یر فراگبه صورت    (taggingروی چهره شما )   برچسب زدن
اک گذار   یها  ستم یچهره در س  صیدهد. نرم افزار تشخ  می   شیافزا  بر شما را  شده است.    هیتعب  اجتماع  یعکس رسانه ها  یاشیی

 اطلاعات    اجتماع  یشبکه ها  یها  تیچهره کاربر هستند. سا  ر یتصاو   میعظ  یمجموعه ها  یپلتفرم ها در حال جمع آور 
ً
معمولا

وقتی شود.    می  لیپلتفرم تبد   تیبه مالک  د، یکن  را آپلود می   که عکسی  دهند. هنگامی   قرار می دولتی  مقامات    ار یرا در اختافراد  چهره  
 وجود ندارد.   چهره فعلی صیتشخ یها ستمی انصراف از س یبرا راهی چیهیک بار وارد شدید، 

 
. هرچه  ستین  منا  رسانه اجتماع  یپلتفرم ها  ر یسا  ا ی  فیسبوکشما در    که بارها نشان داده اند، اطلاعات شخصی  همانطور 

 ی. برامیباشد در خطر  به همان پیمانه  شما    خصوصی  میحر   د،یارسال کن   اجتماع  یدر رسانه ها  یشیی یب  اطلاعات شخصی
ی ، انتخاب بفعالن و مبارزان معروف ی در معرض دمشارکت و  یر  .تدو لبه اس یر شمش کی ید قرار داشیی

 

 تنظیمات رسانه های اجتماع یب  دهی الزامیت تغ
 

ی تضم  یبرا   ش یخود را از پ  خصوصی  میحر   مات یتنظ  د یبا   شهی، همو مدافع حقوق بش    فعال  کیبه عنوان    ماندن،ناشناس    یر
ل کن  د ی توان. شما می د یده  ییر تغ(  platform default)پلتفرم    یفرض ها   ت یها، موقعپست  ه،ینما  تواند می   چه کسی  د یکنیی

ی همچن  ند،یتماس شما را بب  اتیها و جزئعکس  ،مکابی    ی در جستجو   ا یکنند    (tag)   یگذار را برچسب  شما   توانند افراد می   ا یآ  نکهیا  یر
 .نه ا یکنند   دا ی پ هینما
 

ی همچن  یادو مرحله   تیاحراز هو   د یتوان. می د یخود بهبود بخش  اجتماع  یرسانه ها  یرا در حساب ها  تی یامن  ماتیتنظ  د یتوان  می   یر
 مجاز یر تلاش غآن که  حساب تان را فعال کنید قبل از  (  notification)و    د،یکاربر را ممنوع کن  یهاهینما  ،نمایید   تنظیم  نجا یرا در ا
سی یبرا  .به حسابتان انجام شود دسیی

 

 اجتماع  یرسانه هامن در یحساب ا  کی یراه انداز 
 

 :دیداشته باش اجتماع یامن در شبکه ها یحساب کاربر  کی د یخواه اگر می 
 

 .دیخود استفاده نکن واقعی ا یهرگز از نام کامل  -

 .دیخود استفاده کن واقعیاصلی/  لیمیمتفاوت از آدرس ا لیمیآدرس ا کیهنگام ثبت نام از  -

 .دیارائه ده ( *) را که با علامت   ازیفقط اطلاعات مورد ن -

شما    مکابی   تیموقع  ا یشما    قیدق  تشخیص صورت  یبرا  متاتگ  قیکه از طر   د یرا انتخاب کن  خود عکسیبرا پروفایل   -
 .شودناستفاده 

 .دیرمز عبور امن انتخاب کن کیو  د یکن  میرا تنظ (two-factor authentication)دو مرحله  تیاحراز هو  -
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ها -    یپاسخ 
 

برا  ساختک انتخاب کن   ابی یباز   یرا  عبور  ها  د،یرمز  انتخاب  در    یسپس  را   password)  کیخود 
manager ) دیکن  هیر ذخ. 

بتواند غیر فعال  شخص ثالث را    یها  ابیها و رد  که کوگ  د یرا نصب کن  ( browser extension)  یافزونه مرورگر  -
 کند. 

 
ا  شاید    اجتماع   یرسانه ها  ماتیتا تنظ  بخوانید   به دقترا    خصوصی  میحفظ حر   ( Terms and Conditions)  طی لزم باشد سر 

 .زمان بر و دشوار باشدممکن که   د،یدرک کن خود را به درستی 
 

ایط به ذکر است که    لزم   یتای نحوه استفاده از د  کهمهم است  بسیار   همان بخسی     (Terms and Conditions)  در قسمت سر 
 .دهد می  حیتوضمقامات دولتی را شما را در زمان ارائه به اشخاص ثالث و نحوه واکنش به درخواست 

 
ی همچن شود  تا مشخص  د یکن   را بررسی ها روزرسابی کند. به  ییر تواند تغ  می  خصوصی میحر  ماتیکه تنظ  د ی به خاطر داشته باش یر

اک گذاشته شود  که شما مخالف هستید    قبلی  اطلاعات خصوصی  ا یآ چنان در زمان  اما هم  ،یر خ  ا یممکن است اکنون به اشیی
ل حر   تواند که می   دیباش  یدیجد یهانهیبه دنبال گز  برروزرسابی   . 83شما بدهد به یشیی یب خصوصی می کنیی

 ات های رسانه های اجتماع و ابزارهای ارتباط پلتفرم  امنیت و ایمن   
 

ده در افغانستان مورد استفاده قرار می   ارتباطی یو ابزارها  اجتماع یهارسانه  یهااز پلتفرم  ما برخی  در    ند،یر گرا که به طور گسیی
ح می   این بخش ی به جزئمیدهسر  ،  فیسبوک.  میکنمی   ی پرکاربرد خوددار   ی ها و ابزارهاپلتفرم  نی از ا  کیدر مورد هر    اتی. ما از پرداخیی

،ییتو  و    کیت  نستاگرام،یا  یی تر   وبیوتیتاک  ها  نیمحبوب  ج  اجتماع  یشبکه  هستند.  افغانستان  مسنجر،   اهو،ی  ل،یمیدر 
،یاپ، واواتس باید .  محسوب میشوند   اجتماع  یهارسانه  اتارتباط  یابزارها  نیتر محبوب  گنالیزوم و س  پ،یتلگرام، اسکا  یی

 یهااز پلتفرم  د یخواه. اگر می میکن  می   یخوددار که قبلا تذکر رفته عنوان از تکرار نکات مهم    نیتحت اخاطر نشان ساخت که  
خود را حفظ   خصوصی  میو حر   د یاستفاده کن   منیا   یاوهیبه ش  این فصلدر    بیان شده    اتارتباط   یو ابزارها  اجتماع  یهارسانه
 تمام فصل  ،نمایید 

ً
 .میکنبازگو نمی گر ید یهااز نکات مهم را از فصل  یار یبس را یز  د،یراهنما را بخوان نیا یهالطفا

 

 اجتماع   ی رسانه ها   ی ها   پلتفرم   در ارتباط به  کات مهم  ن 

 
ی استفاده از  ، ترفند ها و اقدامات را در نظر داشت تا رسانه های اجتماع و ابزار های ارتباطات آنها باید یک سلسله  حیر تدابیر

تمام این موارد تحت هر کدام از این پلتفرم ها و ابزارهای ارتباطات به صورت جداگانه به  از آنها به صورت امن استفاده کرد.  
   معرفی گرفته شده است که قرار ذیل است. 

 

 (Facebookفیسبوک )

کند.   شما کمک می   سبوکیبه محافظت از حساب ف  ( Two-factor authentication)  یدو مرحله ا  تیاحراز هو  -
 یو   کی  نیا

 
 :شده است. نحوه فعال کردن  طراخ  ستمیمحافظت از حساب شما و ورود به س  یاست که برا  تی یامن  ژگ

 
https://www.facebook.com/help/148233965247823  

 

 
83 https://www.mcafee.com/blogs/privacy-identity-protection/how-to-protect-your-social-media-accounts/  

https://www.facebook.com/help/148233965247823
https://www.mcafee.com/blogs/privacy-identity-protection/how-to-protect-your-social-media-accounts/
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ل کن  باید -  فیسبوک  یجستجو و جستجو   یموتورها  د یتوان کند. می   دا یپ  فیسبوکتواند شما را در   می   که چه کسی  دیکنیی
ل تحت  را   : ی. نحوه فعال ساز داشته باشید کنیی
 

https://www.facebook.com/help/1718866941707011  

 : ی. نحوه فعال ساز د یخاموش کن فیسبوکخود را در  مکابی  تیموقع د ی توان می  -
 

https://www.facebook.com/help/275925085769221  

 

. نحوه فعال د یکن  (lock)  خود را قفل  هینما   د،یدار   از ین  فیسبوکدر    ی شیی یب  خصوصی  میاگر به حر  -

 :ی ساز 
https://www.facebook.com/help/196419427651178   
 

رمز    متواتر . به صورت  دیکن  نتخابا  دهیچیرمز عبور پ  کیو     کردهاستفاده    84برنامه مدیریت رمز عبور  کیاز   -

  قوی   یرمزهابرای ایجاد       .دیاستفاده نکن  تیوب سا  چندینرمز عبور در    کی. هرگز از  دیده  ر ییعبور خود را تغ

 :  دو دریافت برنامه مدیریت رمز عبور 

 

https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

وارد حساب  ملاحظات ایمنی را در نظر گرفته و با امنیت شما نیست،  از خودکه  کامپیوتر  در صورت استفاده از  -

 (VPN) برای استفاده خصوصی تر از اینترنت می توانید از یک شبکه خصوصی مجازی د. فیسبوک خود شوی

از حساب   و خروج پس از اتمام کار  گزینه ذخیره رمز عبور را .ابتدا امنیت مرورگر را بررسی کنید .استفاده کنید

 .  انتخاب نکنیدکاربری 

 

هید حساب های جعلی شما را فریب دهند تا اطلاعات ورود به حساب  هرگز اجازه ند .مراقب حملات فیشینگ باشید -

میدهند تا رمز عبور تان را  آنها معمولاً پیام های ساختگی را ارسال می کنند و درخواست  .خود را ارائه دهید

 تغییر دهید.  

 

ر رمز عبور خود  اگر قادر به تغیی .اگر حساب کاربری شما به خطر افتاده است رمز عبور خود را تغییر دهید -

 :اطلاعات بیشتر  .نیستید، به پیوند راهنما مراجعه کنید

 
https://www.facebook.com/help/203305893040179  

 

ل کن ( tags) یپست ها و برچسب ها ،(timeline) جدول زمابی  -  :میکار را بکن  نی. چطور اد یخود را کنیی
 

https://www.facebook.com/help/203305893040179  

 
84 Password Manager 

https://www.facebook.com/help/1718866941707011
https://www.facebook.com/help/275925085769221
https://www.facebook.com/help/196419427651178
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://www.facebook.com/help/203305893040179
https://www.facebook.com/help/203305893040179
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  ها به راحتی   در اکی  گوسی    فیسبوک  یها  حساب.  د ینده  یگر یو آن را به شخص د  د ینگذار   باز خود را    لطفا گوسی   -
سی سی  هر کسی  ن،یهستند. بنابرا  قابل دسیی سی  داشته باشد می   که به تلفن همراه شما دسیی  تواند به حساب شما دسیی
 .داشته باشد

 کیآن کل  یرو   وند،یپ  کیصحت    د یی. در عوض، تنها پس از تأد یکن  یمشکوک خوددار   نکیهر ل  یبر رو   کیکلاز   -
 :شیی ی. اطلاعات بد یکن

 

https://www.facebook.com/help/166863010078512  

 ( Twitterتویبر )
 

 ن یکند. ا   شما کمک می   یی ییبه محافظت از حساب تو  (Two-factor authentication)  یدو مرحله ا  تیاحراز هو  -
 :یشما است. نحوه فعال ساز  یی ییحساب تو  یبرا اضافی  تی یامن هیل  کی

 
https://help.twitter.com/en/managing-your-account/two-factor-authentication  
 

 تا زمابی 
ً
 .دینده یگر یو آن را به شخص د د ینگذار  باز خود را  فعال است، گوسی   یادو مرحله  تیکه احراز هو   لطفا

 

.  د یده  ییر و آن را به طور مکرر تغ  د یکن  جاد یا  دهیچیرمز عبور پ  کی.  د یرمز عبور استفاده کن  تیر یمدبرنامه    کیاز   -

 :عبور یرمزها تیر یمدبرنامه های . د یحساب استفاده نکن نیچند یبرا کسانیو رمز عبور  مییهرگز از رمز عبور قد

-  
https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 
 

خود را   یها  تییتو   خصوصی  میحر   د یتوان   . شما می د یکن  تیر یمد  ،و چه خصوصی  خود را، چه عمومی   یها  تییتو  -
ل کن  : د یکنیی

 
https://help.twitter.com/en/safety-and-security/how-to-make-twitter-private-and-public  
https://help.twitter.com/en/safety-and-security/public-and-protected-tweets 

 

 .دیو مکان کشور حساب خود را پنهان کن دیخود را کنترل کن تییمکان تو -

 

https://help.twitter.com/en/using-twitter/tweet-location  
https://help.twitter.com/en/managing-your-account/how-to-change-country-settings 

 

. د یخود شو  یی ییوارد حساب تو درنظرداشت ملاحظات ایمتی با  ست،یشما ن از که   د یکن   استفاده می  کامپیوتریاگر از   -

نتیتر از ا استفاده خصوصی یبرا مرورگر را  تی. ابتدا امند ی استفاده کن  (VPN)شبکه خصوصی کیاز  د یتوان می  نیی
 .دیخارج شو  ی، از حساب کاربر تان  کار   مام. پس از اتد یرمز عبور را انتخاب نکن  هیر ذخ نهی. گز د یکن  بررسی

 

https://www.facebook.com/help/166863010078512
https://help.twitter.com/en/managing-your-account/two-factor-authentication
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://help.twitter.com/en/safety-and-security/how-to-make-twitter-private-and-public
https://help.twitter.com/en/safety-and-security/public-and-protected-tweets
https://help.twitter.com/en/using-twitter/tweet-location
https://help.twitter.com/en/managing-your-account/how-to-change-country-settings
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 یو رفتارها  د یکن  منیحساب خود را ا  د یتوان  می   د، یوارد شو   د یتوان  اگر حساب شما به خطر افتاده است، اما هنوز می  -
قادر به ورود به حساب کاربر د یرا متوقف کن  پذیر   اجتناب اگر  ن  ی.   help with a potentially)به    د،یستیخود 

hacked account ) میکار را بکن  نی. چطور او روی آن کلیک کنید  د یبرو: 
 

https://help.twitter.com/en/safety-and-security/twitter-account-compromised  
 

استفاده کنند.    یی ییکردن شما در تو   دا یپ  یو شماره تلفن شما برا  لیمیتوانند از آدرس ا  ، کاربران می 85فرض   شیبه طور پ -
ا ن  یی ییتوانند تو   جستجو می   یموتورها  ن،یعلاوه بر  را  ی شما  از طر   تیقابل   د یتوانکشف کنند. می   یر را    ق یکشف خود 

ل کن یتلفن و موتورها ل،یمیا  : ی. نحوه فعال ساز د یجستجو کنیی
  

https://help.twitter.com/en/safety-and-security/email-and-phone-discoverability-settings  
https://help.twitter.com/en/safety-and-security/remove-twitter-profile-from-google-search  

 

  آگهی و   ابی ی، رد«Discoverability» کشف  تیقابل  ،«Tagging»  یگذار کردن )برچسب  فعالیر با فعال کردن و غ -
 Hide »  حساس  یپنهان کردن محتوا  ،«the Quality Filter »  تیفیک  لیی ی، ف«Ads and Data Tracking یتا »د

Sensitive Content  » ها کردن حساب  صدا ، مسدود کردن و بی  « Block and Mute Accounts  » کردن   صدا ، بی
ی «  Mute Words »  کلمات بسیی  ، DM حساب  Shut Down your DMs and Reporting »هاو گزارش 

Accounts » ل کن یهاتییتو  د یتوان( می   فعال یر . نحوه فعال و غ د یاستفاده کن یی ییراحت از تو  ال یو با خ د یخود را کنیی
 :کردن

 
https://help.twitter.com/en/safety-and-security/control-your-twitter-experience  

 

 ( INSTAGRAMانستاگرام )
 

و رمز عبور شما    نستاگرامیبه محافظت از حساب ا(  Two-factor authentication)  یدو مرحله ا  تیاحراز هو  -
 یو  کی نیکند. ا  کمک می 

 
ور  تیامن یاست که برا تی یامن ژگ  : ی. نحوه فعال ساز پنداشته میشود   یحساب شما ضی

 
https://help.instagram.com/566810106808145  
 

.  د یده  ییر تغ  و آن را به صورت تصادفی   د یکن  جاد یا   دهیچیرمز عبور پ  کی.  د یرمز عبور استفاده کن  تیر یمدبرنامه    کیاز   -

 :  د یمف یرمزها تیر یمدبرنامه های . د یحساب استفاده نکن نیچند یبرا کسانیو رمز عبور  مییهرگز از رمز عبور قد
 

https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

 
85 Default  
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ل اشما    در انستا گرام، - تواند    می   و چه کسی  ند یب  شما را می   یعکس ها  شما را دنبال کند، چه کسی   چه کسی  نکهیکنیی
ل کن  د یتوان  می   ن،ی. علاوه بر ادر دست شماست  آنها نظر دهد   یرو  شما   نستاگرامیبه حساب ا  که چه کسی  دیکنیی

سی  :کردن  فعالیر دارد. نحوه فعال و غ دسیی
https://help.instagram.com/116024195217477  
 

ل کن خصوصی میو اطلاعات حر  ماتیتنظ -  تنظیم. چگوند یخود را کنیی
 

 :ک
 

https://help.instagram.com/196883487377501  
https://help.instagram.com/377830165708421/?helpref=hc_fnav  
 

مراحل   د یتوانبه خطر افتاده است، می   ا یحسابتان هک شده    د یکن فکر می یا    اگر حساب شما به خطر افتاده است -
 :میکار را بکن  نی. چطور اد یکردن حساب خود انجام ده  منیا یبرنامه برا ا ی تیسارا با استفاده از وب یمتعدد

 

https://help.instagram.com/149494825257596  
 

 :وجود دارد  نستاگرامیبلاک کردن افراد در ا  یبرا یادیز  ی. راه هاد یبلاک کن  نستاگرامیکاربران را در ا  د ی توان می  -
 

https://help.instagram.com/426700567389543/?helpref=hc_fnav  
 

 یبا استفاده از و   د یتوان می  -
 
را    یافراد  ا ینظرات    ند،ی ناخوشا  یها، پست 86هاهرزنامه  نستاگرام،یا  گزارش داخلی  یهاژگ

 :میکار را بکن  نی . چطور اد یگزارش ده  کنند را نقض می  نستاگرامیا اجتمای طایسر  که 
 

https://help.instagram.com/165828726894770/?helpref=hc_fnav  
 

 (TikTok) تاک  تیک
 

 Adsدیتا )و    ها آگهیرهنمود    ( که شاملsafety guidesرا )آن  متی یارهنمود چهارگانه    باید ،  TikTok قبل از استفاده از -
and Your Data) رفاه  هنمود ، ر  (Well-being Guide  )د یکاربر جد   ی، راهنما  (New User Guide)،   هنمود و ر  
 : دریابید  نجا یا را از راهنماها  د یتوان . شما می د یرا مطالعه کن (Guardian’s Guide) متولیان و والدین

 
https://www.tiktok.com/safety/en/  
 

 دیی تأ د،یشو می  ستمیهر بار که وارد س کند،می فعال  به صورت پیش فرضآنرا  TikTok که  ،یادو مرحله  تیاحراز هو  -
ور ایمتی  یشیی یب نحوه فعال کردن احراز  نجا ی. در ادارد نگه می  منیکار حساب و رمز عبور شما را ا  نی. اسازد می  یرا ضی

 :بیان شده است یدو مرحله ا تیهو 
 

https://www.tiktok.com/safety/youth-portal/keep-your-account-secure?lang=en  
 
 

 
86 spams 

https://help.instagram.com/116024195217477
https://help.instagram.com/196883487377501
https://help.instagram.com/377830165708421/?helpref=hc_fnav
https://help.instagram.com/149494825257596
https://help.instagram.com/426700567389543/?helpref=hc_fnav
https://help.instagram.com/165828726894770/?helpref=hc_fnav
https://www.tiktok.com/safety/en/
https://www.tiktok.com/safety/youth-portal/keep-your-account-secure?lang=en
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 آن را تغ د یکن   جاد یا دهیچیرمز عبور پ کی. د یاستفاده کنبرنامه مدیریت رمز عبور رمز عبور از  جاد یا یبرا -
ً
  ییر و معمولا

  : د یده
https://support.tiktok.com/en/log-in-troubleshoot/log-in/reset-password 
 

که      رمز عبور   یتر یمدبرنامه های  .  د یحساب استفاده نکن  نیچند  یبرا  کسانیو رمز عبور    مییهرگز از رمز عبور قد
 توانند به شما کمک کنند:  می 

https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

 و   شما را دنبال کنند   توانند می   د یدهکه به آنها اجازه می   یاما فقط افراد  د،یداشته باش  حساب خصوصی  کی  د یتوان می  -
ی و همچن ها کیل  و،یزنده، ب یوهایدی، و وها یدیو  حساب   کیکنند. اگر   مشاهده شما را  یفالوورها و فالوورها  ستیل یر

  نجایدانلود کنند. در ا  ا ی  چند یکنند، بپ  (duet)  شما را دوئت  ی وهایدیتوانند و   کاربران نمی  ر ی سا  د، یداشته باش  خصوصی
 :حساب بیان شده است کردن  عمومی  ا ی نحوه خصوصی

 
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/making-your-
account-public-or-private  
 

  دیخواه. اگر می د یکنند محدود کن  دنبال  جستجو   یو موتورها TikTok شما را در  خواهند   را که می   یافراد  د یتوان می  -
سی TikTok به حساب  توانند که می   یافراد در گوشه سمت   ماتیتنظ   نهی، به گز محدود کنید   داشته باشند   شما دسیی

 : د یخود برو  هینما یراست بال
 

https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/suggested-
accounts  
 

،یب خصوصی میحفظ حر  یبرا -  فعالیر نحوه غ نجا ی. در اد یخاموش کن TikTok خود را در مکابی  تیموقع د یبا شیی
 : آمده است TikTok کردن خدمات مکان در

 

https://support.tiktok.com/en 
 

دار  -   نگ یشیکه به عنوان ف  کنند استفاده می   جعلی  یها امی. مهاجمان اغلب از پبا خیی باشید   نگیشیف  یها  یاز کلاهیی
ی ن   ر یو سا ،یاز جمله رمز عبور، شماره کارت اعتبار   را متقاعد کنند که اطلاعات حساسی انی تا قربان د نشو شناخته می  یر

 رسابی   امیپ  ی و برنامه ها  ی(، ارتباطات درون برنامه امتتی   امیاس ام اس )پ  ل،یمیرا فاش کنند. ا  اطلاعات شخصی
 
 

  نگ یشیاز ف ییر نحوه جلوگ د یتوان می  نجا یاستفاده شوند. در ایا فیشینگ  جعلی  یها امیپ ارسال یتوانند برا می  همک
 : د یابیرا ب
 

https://support.tiktok.com/en/safety-hc/account-and-user-safety/avoid-fraudulent-message-
attacks-on-tiktok  
 
 

https://support.tiktok.com/en/log-in-troubleshoot/log-in/reset-password
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/making-your-account-public-or-private
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/making-your-account-public-or-private
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/suggested-accounts
https://support.tiktok.com/en/account-and-privacy/account-privacy-settings/suggested-accounts
https://support.tiktok.com/en
https://support.tiktok.com/en/safety-hc/account-and-user-safety/avoid-fraudulent-message-attacks-on-tiktok
https://support.tiktok.com/en/safety-hc/account-and-user-safety/avoid-fraudulent-message-attacks-on-tiktok


 

 

 

 

Copyright © 2022 Afghanistan Democracy Development Organization. All rights reserved. 

 

 

36 

 ( YouTubeیوتیوب )
 

خود از جمله  Google یحساب ها  تیو امن  متی یا  شیافزا  یبرا  یدو مرحله ا  د ییتأ  ا ی  یدو مرحله ا  تیاحراز هو از   -
حساب خود را    تیدر صورت به خطر افتادن رمز عبور، امن  د ی توان  کار می   نی. با اد یاستفاده کن   YouTube حساب

سی  ا ی تلفنبا استفاده از  د یتوان می  ،ی. پس از فعال ساز بخشید  تیتقو  . د یکن  دا یپ رمز عبور خود به حساب خود دسیی

 :نحوه انجام آن آمده است نجا یدر ا
 

https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3Ddesktop  
 

  عملکرد می نی. انگه دارید را روشن  YouTube متی ی، حالت اYouTube در Safety Mode ماتیتنظ یرو  کلیک  با  -
اض آم  یکردن محتوا  لیی یتواند به ف ی اعیی  : آن آمده است امنحوه انج نجا یا. در د بزرگسالن کمک کنو ناخواسته  یر

 

https://support.google.com/youtube/answer/174084?hl=en&co=GENIE.Platform%3Ddesktop  
 

رمز عبور خود  . به صورت تصادفی د یکن  جاد یا دهی چیرمز عبور پ کیو  نمودهرمز عبور استفاده  تیر یمدبرنامه  کیاز  -
  رمز عبور که می  یتر یمدبرنامه های . د یها استفاده نکن تیاز وب سا یار یرمز عبور در بس کی. هرگز از د یده ییر را تغ

ی رمز عبور قو   :کمک کنند  یتوانند به شما در داشیی
https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

. د یخود شو  YouTube وارد حساب نظرداشت مراحل ایمتی با  ست،یکه مال شما ن  کامپیوتریدر صورت استفاده از   -

نتیتر از ا   استفاده خصوصی  یبرا  تی. ابتدا امند یاستفاده کن (VPN) یمجاز   شبکه خصوصی  کیاز    د یتوان  می   نیی
 .دیخارج شو  ی. پس از اتمام کار، از حساب کاربر د یرمز عبور را انتخاب نکن هیر ذخ نهی. گز د یکن  مرورگر را بررسی

 

  دیکن  متعلق به گوگل است. اگر تصور می   پلتفورماین  .  برگرداند توان    در معرض خطر را می  YouTube حساب  کی -
 یرا برا  ب  دستورالعمل ها  د یتوان   در معرض خطر قرار گرفته باشد، می   به نوع  ا یشما هک، تصرف   YouTube حساب

 :آن آمده است ابی ینحوه باز  نجا ی. در اد یآن دنبال کن  ابی یباز 
 

https://support.google.com/youtube/answer/76187?hl=en  
 

 خود که به Gmail حساب  متی یو ا  تیامن  تی با تقو   د ی توان  متعلق به گوگل است. می   وبیوتیطوریکه تذکر رفت   -
YouTube  د یرا بهبود بخشآن متی ی، ااید داده  وند یپ : 

 
https://support.google.com/youtube/answer/76187?hl=en#zippy=%2Crequired—step-
verification-for-creators-in-the-youtube-partner-program  

 
اتفاق    زمابی میگویند و آن    نگیشی فکه به این    د یکن   منیابه افراد ناشناس  اطلاعات  دادن  حساب خود را از ارتباطات و   -

و میخواهد دیتای    شود   ظاهر می   سرقت اطلاعات شخصی  ی فرد قابل اعتماد برا  کیهکر به عنوان    کیکه  می افتد  
 :باشد ر یممکن است شامل موارد ز  شخصی یتاید شما را بدزدد. 

https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3Ddesktop
https://support.google.com/youtube/answer/174084?hl=en&co=GENIE.Platform%3Ddesktop
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://support.google.com/youtube/answer/76187?hl=en
https://support.google.com/youtube/answer/76187?hl=en#zippy=%2Crequired—step-verification-for-creators-in-the-youtube-partner-program
https://support.google.com/youtube/answer/76187?hl=en#zippy=%2Crequired—step-verification-for-creators-in-the-youtube-partner-program
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 اطلاعات مالی  -

ه( -  اطلاعات شخصی )نمیی کارت هویت، پاسپورت، و غیر

 ی اعتبار  یکارت ها  یاعداد رو  -

ی   ها،لیمیهکرها ممکن است از ا - ، یک موسسه با اعتبار استفاده کنند تا خود را به عنوان    ب  هاتیوبسا  ا یها  میی
 .نشان دهندشما همکار  ا ی شاوند یخو 

 

درخواست   YouTube هرگز توسط  یگر ی هر اطلاعات حساب د  ا ی  لیم ی، آدرس ارمز عبور تانکه    د یتوجه داشته باش -
 : اعتماد نکنید  است،  YouTube که از  د یر گ  با شما تماس می  نخواهد شد. اگر کسی

 
https://support.google.com/youtube/answer/9701986?hl=en&ref_topic=7071231  

 

کانال خود را به طور   د ی توانمی   د،یحذف کن  ا یخود را پنهان   YouTube کانال  د،یکنمی   فقدان ایمتی و    اگر احساس ناامتی  -
حذف کن برخی   ا ی  د یکامل  موقت  طور  پنهان کن  به  آن  در  را  مطالب  باشد یاز  داشته  توجه  اگر    د ی.   کانال  کیکه 

YouTube   شوند حذف می  شهیهم یشما برا یهاها، نظرات و پاسخپست  د،یکن  فعالیر غ ا یرا پنهان : 
 

https://support.google.com/youtube/answer/55759?hl=en&ref_topic=7071231  
 

ی حساب  منیهمانطور که گفته شد، ا  ت،یدر نها - به خطر افتادن   ا یشما خطر هک شدن، تصرف   YouTube نگه داشیی
در   د یکن  اگر فکر می   د یچگونه از حساب خود محافظت کنبه یاد داشته باشید که  دهد.    کانال شما را کاهش می   ا یآن  

یدمعرض خطر قرار گرفته است  :، نکات ذیل را در نظر بگیر
 

 .دیو آن را به خاطر بسپار  د ی کن  جاد یا  دهیچیرمز عبور پ کی -

 .دیاز رمز عبور خود در برابر هکرها محافظت کن -

 د یاستفاده نکن مییاز رمز عبور قد -

 .دیمتعدد استفاده نکن یحساب ها یبرا کسانیاز رمز عبور  -

 .دیورود خود را فاش نکن اتیهرگز جزئ -

 .دیرا انجام ده معمولی تی یامن یها بررسی -

 . د یاضافه کن  ا ی د یحساب به روز کن ابی یباز  یرا برا ب  ها نهیگز  -

 .دیرا روشن کن یدو مرحله ا تیهو  -

ور  یر غ یها و برنامه ها تیو وب سا د یکاربران مشکوک را از حساب خود حذف کن -  . د یرا حذف کن متصل یضی

 داشته باشید.  87بانیپشتتان  یو از حساب کاربر  د ینرم افزار خود را به روز کن -

 . د یکن  یمشکوک دور  یاز درخواست ها -

 . د ی کن  یمشکوک دور  یها تیاز وب سا -

 را گزارش کنید. و یا اسپم  نگیشیفهر نوع  -

 

 
87 backup 

https://support.google.com/youtube/answer/9701986?hl=en&ref_topic=7071231
https://support.google.com/youtube/answer/55759?hl=en&ref_topic=7071231
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 اجتماع   ی رسانه ها   ات ارتباط  ی نکات مهم ابزارها 

 

 (Gmailجیمیل )
 

  اصلی نام د ی . شما باد یخود اجتناب کنب در حسا  تاناز استفاده از نام کامل  -
 
 حساب تانخود را در  و نام خانوادگ

 :سازیدب لقب تان ا ی نام جعلیحساب تان را با . د ینگه دار  خصوصی
 

https://support.google.com/accounts/answer/6304920?hl=en&co=GENIE.Platform%3DDesktop  
 

  ییر رمز عبور خود را تغ متواتر . به صورت د یکن  جاد یا دهیچیرمز عبور پ کیرمز عبور استفاده  و  تیر یمدبرنامه  کیاز  -
تواند به شما در  رمز عبور که می  تیر یمدبرنامه های . د یاستفاده نکن حساب ها  سایر رمز عبور در  کی. هرگز از د یده

ی رمز عبور قو   :کمک کند  یداشیی
https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

از  برخی شما میتوانید شماست.  تیاولو  Google یها سیشما در تمام سرو  نیآنلا  خصوصی میحر  تیر یمد -
به   تواند می  که چه کسی  د ییر بگ میتصم د یتوان . سپس می نید ک  خصوصی ا ی را عمومی  تان  Google اطلاعات حساب

سی Google یهاس یشماره تلفن شما در همه سرو  ا یتولد  خی    مانند تار  اطلاعابی   .باشد اشتهد  دسیی
 

https://support.google.com/accounts/answer/6304920?hl=en&co=GENIE.Platform%3DDesktop  
 

کردن   منیا  یشما است. برا  Google  ا یو    Gmail یحساب ها  یساز   منیدر ا  یدیعامل کل  یدو مرحله ا  تیاحراز هو  -
از ورود هکرها به حساب   ییر جلوگ  یبرابا این کار،  .  د یاستفاده کن  یدو مرحله ا  تیگوگل خود از احراز هو   یحساب ها

از   نانیبه اطم  یدو مرحله ا  تیاحراز هو   د،یشو می   ستمیس   وارد   . وقتی کرده اید اضافه    گر ید  حفاظتی   هیل   کیخود  
 : کند شما کمک می  اطلاعات شخصی متی یو ا تیامن ،خصوصی میحفظ حر 

 
https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3DAndroid  

 

.  د یخود شو   Gmailوارد حساب  در نظرداشت مراحل ایمتی  با    ست،یشما ن  از که    کامپیوتریدر صورت استفاده از   -

نتیتر از ا   استفاده خصوصی  یبرا  تی. ابتدا امند یاستفاده کن (VPN) یمجاز   شبکه خصوصی  کیاز    د یتوان  می   نیی
. پس از اتمام کار، از حساب د یرمز عبور را انتخاب نکن هیر ذخ  نهیگز   . ابروها به صورت خصوصید یکن  مرورگر را بررسی

 :شیی یاطلاعات ب ی. براد یخارج شو  یکاربر 
 

https://support.google.com/accounts/answer/2917834?hl=en&co=GENIE.Platform%3DDesktop  
 

شما هک شده باشد،   Gmail . اگر ممکن استداد   نجاتتوان    را می  در معرض خطر  Gmail  یحساب کاربر   کی -
را دنبال    ب  دستورالعمل ها  د یتوان  ، می آن ابی یباز   یدر معرض خطر قرار گرفته باشد، برا   یبه نحو   ا یتصرف شده باشد،  

 :برای نحوه بازیابی آن به اینجا مراجعه کنید. د یکن

https://support.google.com/accounts/answer/6304920?hl=en&co=GENIE.Platform%3DDesktop
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://support.google.com/accounts/answer/6304920?hl=en&co=GENIE.Platform%3DDesktop
https://support.google.com/accounts/answer/185839?hl=en&co=GENIE.Platform%3DAndroid
https://support.google.com/accounts/answer/2917834?hl=en&co=GENIE.Platform%3DDesktop


 

 

 

 

Copyright © 2022 Afghanistan Democracy Development Organization. All rights reserved. 

 

 

39 

https://support.google.com/accounts/answer/6294825?hl=en  
 

ف  Gmailحساب   - برابر  در  را  فد یکن  منیا  نگیشیخود  ا   نگیشی.  از   ا ی  غاتیتبل  ها،امیپ  ،جعلی  یهالیمیاستفاده 
سی  ا ی  سرقت اطلاعات شخصی  یبرا  د،یکنمی  د یکه شما اغلب بازد  قانوبی   یهاتیاست که از وبسا  ب  هاتیسابو   دسیی

 : . آنها معمول کنند می  د ی تقل نیآنلا  یهابه حساب
 

سند شخصی ا ی مالی اتیدر مورد جزئ -  .شما میی 

 .دی کن  کیکلیک لینک   یرو  ا ی د ینرم افزار را دانلود کن میخواهند از شما  -

، مانند بانک، پلتفرم رسانه اجتماع کیخود را به عنوان  - کت معتیی کار    تیسا  ا ی د یکن  استفاده میشما که   سر 
 .معرفی کند شما 

 .همکاران ا ی انیاز اقوام، آشنا کیمانند  د،ی شناس که می   ند تهس یکه فرد  میکنند وانمود  -

 یدق -
ً
 .دیکن  می  افتیاعتماد در با برای شما میفرستند که شما از یک منبع   امی یپ قا

 

 : د یگمراه کننده استفاده کن   یها امیاز درخواست ها و پ یدور  ینکات برا نیاز ا -
 

 .دیگوگل توجه کن  یبه هشدارها -

 .دیرا در صورت درخواست ارائه نده هرگز اطلاعات شخصی -

 .دیرمز عبور خود را وارد نکن ام،ی پ وند یپ یرو  کیهرگز پس از کل -

سند یفور  خیلیکه   د یباش مراقب ارتباطابی  -  .و عالی به نظر میر

 .دیو فکر کن  د یتوقف کن د،ی کن  کیکل   نکهیقبل از ا -

 .دیاستفاده کن Gmail از نگ،یشیف یها لیمیا ب  شناسا  یبرا -

 .دیاستفاده کن Chrome منیا گر مرور  تیاز قابل -

 .دیکن  شده مشکوک را بررسی هیر هرگونه رمز عبور ذخ -

 .دیخود محافظت کن Google از رمز عبور حساب یدو مرحله ا تیهو احراز  میبا تنظ -

 .دیارسال کن Google به گزارسی    نگ،یشیف لیمیا افتیدر صورت در  -
 

https://support.google.com/mail/answer/8253?hl=en  
 

را تقو   حساب  تیامن - اد یکن  تیخود  به  از  که به  شود   می   هیمتعهد است. توص  نیآنلا   متی ی. گوگل  منظور محافظت 
 .دیطور منظم انجام دهرا به ر یخود، اقدامات ذکر شده  ز  Google حساب

 

 .دیانجام ده تی یامن بررسی -

 خود را به روز رسابی کنید.  نرم افزار  -

 .دی و منحصر به فرد استفاده کن ، پیچیدهمنیعبور ا یاز رمزها -

ور  یر غ یو برنامه ها هر گونه برنامه افزودبی  -  .دیمرورگر را حذف کن یضی

 .نکنیدکلیک مشکوک   یو محتواها ها امیپ روی  -
 

https://support.google.com/accounts/answer/46526?hl=en&ref_topic=7189123 
 

 

https://support.google.com/accounts/answer/6294825?hl=en
https://support.google.com/mail/answer/8253?hl=en
https://support.google.com/accounts/answer/46526?hl=en&ref_topic=7189123
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ترین خدمات ایمیل را ارائه نمی دهند. هیچ یک از آنها پیام های شما را   متی یا Yahooو  Google لطفا توجه داشته باشید که
 .نمی کنند 88صورت سرتاسر رمزگذاری به
 

 ( Yahooیاهو )
 

   د ی. شما باد یکن  یدار  خود   Yahooاز استفاده نام کامل خود در   -
 
. نام  د ینگه دار   خود را  خصوصی  نام و نام خانوادگ

 :دیده ییر تغ ر ی، نام ارسال خود را با استفاده از مراحل ز Yahoo Mail ارائه شود. در د یبا لقب ا ی جعلی

 .دیشو  Yahoo Mail وارد -

 .دیکن  کیکل(Settingتنظیمات ) یرو  -

 . کلیک کنید  (Mailbox) یرو  -

 .دارد شیرایبه و  از ی که ن  د یرا انتخاب کن  حسابی  -

 .دیکن  کی" کلYour Name" لینک یخود، رو  حذف نام ارسالی ا ی ییر تغ یبرا -

 ( کلیک کنید.  saveسپس روی ) -

https://help.yahoo.com/kb/SLN28072.html  
 

داران یک رمز عبور قوی است. در اینجا چند نکته مفید برای ایجاد رمز  - اولت   خط دفاع شما در برابر هکرها و کلاهبر
 :شما را ایمن نگه می دارد. برای ایجاد رمز عبور قوی یتایدارد که د عبور قوی وجود 

 

 . از کلمات منحصر به فرد استفاده کنید  -

 باشد.  بیشبر کاراکبر یا حرف و   ۱۲دارای  -

 .رمز عبور تان را با استفاده از اطلاعات شخصی تان نسازید -

ی کنید.  از  -  های تکراری جلوگب 
 حروف، اعداد و کاراکبر

 .برای هر حساب کاربری از یک رمز عبور متفاوت استفاده کنید -

 از عبارات در ایجاد رمز عبور تان استفاده کنید.  -

 استفاده نکرده باشید. که قبلا   از یک رمز عبور استفاده کنید  -

 .از نرم افزار آننر ویروس برای کامپیوتر خود استفاده کنید -

 .رمز عبور خود را با تغیب  مرتب آن حفظ کنید -

 .مراجعه کنید Yahoo.com برای ورود به سایت -

 .رمز عبور خود را تغیب  دهیدود که شمیاز شما خواسته  وقنر  -مراقب باشید  -

 .خود تایپ کنید 89را در نوار آدرس مرورگر  URLبه جای کلیک کردن روی پیوند در ایمیل،  -

 .اگر نگران دزدیده شدن رمز عبور خود هستید -استفاده کنید  90از کلید حساب -
 
https://in.help.yahoo.com/kb/SLN3012.html  
 

ی همچن -  .دیاستفاده کن برنامه های مدیریت رمز عبور از   ر یز  یها نکیبا استفاده از ل  د یتوان می  یر

 
88 End-to-end encryption 
89 browser menu bar   
90 account key 

https://help.yahoo.com/kb/SLN28072.html
https://in.help.yahoo.com/kb/SLN3012.html
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https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

- Yahoo  ام میگذارد از نحوه   د یتوان می  خصوصی  میداشبورد حر  قی. از طر ادعا میکند که به حریم خصوصی شما احیی
 : د یکن  تیر یمشاهده و مد  Yahooاستفاده از اطلاعات خود را با محصولت  

 
https://in.help.yahoo.com/kb/viewing-managing-account-data-sln28671.html  
 

  یکد  د،یمرورگر جد ا یدستگاه  کیاز  ستمیورود به س یتا هنگام تلاش برا د یرا فعال کن یادو مرحله احراز هویت  -
ورود به  یاگر در حال حاضی برا ،یاصحت دو مرحله  د ییاستفاده از تأ  یعلاوه بر رمز عبور شما درخواست شود. برا

 :دیکن  فعالیر را غ  Yahooحساب  د یکل  د ی با د،ی کناز آن استفاده می  ستمیس
 

https://help.yahoo.com/kb/SLN5013.html  
 

از   - ن  کامپیوتری در صورت استفاده  مال شما  ایمتی وارد حساب  با    ست،یکه    ی . براد یخود شو در نظرداشت مراحل 
نتیتر از ا  استفاده خصوصی مرورگر   تی. ابتدا امند یاستفاده کن (VPN) یمجاز   شبکه خصوصی  کیاز    د یتوان   می   نیی

اطلاعات  ی. براد یخارج شو  یاز حساب کاربر  ر،. پس از اتمام کا د یرمز عبور را انتخاب نکن هیر ذخ  نهی. گز د یکن  را بررسی
 :شیی یب

https://ph.help.yahoo.com/kb/sln5283.html?redirect=true  
 

 : دیآن دنبال کن یساز  منیا یرا برا  ر یحساب شما به خطر افتاده است، مراحل ز  د یکن  اگر فرض می  -
 

 .دیده ییر بلافاصله رمز عبور خود را تغ -

 .دیحذف کن د یکن   نمی د ییرا که تأ اپلیکیشنعبور  یرمزها -

 .یر خ ا یشما به روز هستند  ابی یباز  یها نهیگز   ا یکه آ  د یکن  بررسی -

 .تان، آنها را به شکلی که خود تان میخواهید برگردانید لیمیا ماتیتنظ ییر در صورت تغ -

ی شو  -  .دیخود نصب و به روز کرده ا شخصی کامپیوتر را در   روسیاو  نتی اکه نرم افزار   د یمطمی 

ی شو   د ی استفاده کن  یدو مرحله ا  د یی تأ  ا یحساب    د یاز کل -  .است  اضافی   تی یامن  هیل   کی  یحساب شما دارا  د یتا مطمی 
 

https://help.yahoo.com/kb/SLN2090.html  
 
 

شما را به صورت   یها امیاز آنها پ کی چ یدهند. ه را ارائه نمی لیمیخدمات ا  نیامن تر  اهو یکه گوگل و   د یلطفا توجه داشته باش
 .کنند  نمی یسرتاسر رمزگذار 

 
 
 
 

/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://in.help.yahoo.com/kb/viewing-managing-account-data-sln28671.html
https://help.yahoo.com/kb/SLN5013.html
https://ph.help.yahoo.com/kb/sln5283.html?redirect=true
https://help.yahoo.com/kb/SLN2090.html
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 ( Messengerمسنجر )
 

را    یشیی یو حفاظت ب  تیامن  سر تاسر  یمکالمه، رمزگذار   کی. در  د یرسان خود استفاده کن  امیدر پسرتاسر   یاز رمزگذار  -
. د ی بخوان  ا ی  د ی بشنو   د،ینیبب  د یکن می   هرا که تبادل  ب  ها و تماس  ها امیپ   د یبتوان  گر یتا فقط شما و شخص د  کند اضافه می 

 یها  امی توانند پ  سرتاسر، کاربران همچنان می   یچت رمزگذار   کیکند. در    نمی  بابی یپشت Vanish از حالت  گر یمسنجر د
 : شده را ارسال کنند  د یناپد 

 

https://www.facebook.com/help/messenger-app/1084673321594605  
 

انتخاب مخاطب    ند،یفعال شما را بب  تیوضع  تواند می   چه کسی  نکهیدر مورد ا  ییر گمیبا تصم  د یتواندر مسنجر، می  -
مخفی   ها،یاستور   یبرا مکالمات  از  د  استفاده  موارد  را مد  خصوصی  میحر   گر،یو  اد یکن  تیر یخود  در  نحوه   نجا ی. 
 بیان شده است: مسنجر در  خصوصی میحر  تیر یمد
 

https://www.facebook.com/help/messenger-app/408883583307426?helpref=faq_content  
 

ل کن  د یتوان   می  - سی دارند چت شما    ستیبه ل  چه کسابی   د ی کنیی ارسال    امی یشما پ  یبرا  فیسبوکدر    . اگر شخصیدسیی
که پاسخ به درخواست    د یداشته باش  اد یکرد. به    د یخواه  افت یدر   امیدرخواست پ  د،یکند، اما شما با آنها مرتبط نباش

ی ب  ارتباطی  ام،یپ  اینجا،  .  باشد یشما ارسال کرده قابل مشاهده م  یرا که برا   ب  کند و هر محتوا  شما و فرستنده برقرار می   یر

وع کنند برا  یدیجد چت توانند با شما  که در مسنجر می   یکردن افراد  نحوه محدود  -  : د یاموز یسر 
 
https://www.facebook.com/help/936247526442073?helpref=related&source_cms_id=9073685
96013605  
https://www.facebook.com/help/messenger-app/2258699540867663?helpref=faq_content  

 

اعلان   د ی توان  . می د یصدا کن   بی   ا ی  دیکن  مخفی   د،ی کن   بلاکآنها را    د، یآنها بشنو   از   د یخواه  هستند که نمی  یاگر افراد -
را برا  ام یپ  یها ل کن  یرسان  مکالمات کنیی نادد یهمه  نحوه  ی   دهی.  را    بلاک  و    گرفیی افراد در مسنجر  اینجا کردن  در 
 : د یاموز یب

 
https://www.facebook.com/help/messenger-app/204908296312159?helpref=faq_content  
https://www.facebook.com/help/messenger-app/1245152242249842?helpref=faq_content  
https://www.facebook.com/help/messenger-app/330627630326605?helpref=faq_content  

 

دار  - دار را به مسنجر گزارش ده د یکن  یاز پاسخ دادن خوددار  د،یشد اناگر متوجه کلاهیی  : د یو کلاهیی
 

https://www.facebook.com/help/messenger-app/833709093422928?helpref=faq_content  
 

 یو  د یتوان. می د یکن  لک برنامه را  د یتوان در تلفن هوشمند خود، می  -
 
 ای Android دستگاه یبرنامه مسنجر را برا لک  ژگ

iOS  شود حساب مسنجر شما فراهم  یبرا یشیی یب خصوصی  میو حر  تیتا امن د یخود فعال کن : 
 

https://www.facebook.com/help/messenger-
app/2585155295072006?locale=en_US&helpref=faq_content  

https://www.facebook.com/help/messenger-app/1084673321594605
https://www.facebook.com/help/messenger-app/408883583307426?helpref=faq_content
https://www.facebook.com/help/936247526442073?helpref=related&source_cms_id=907368596013605
https://www.facebook.com/help/936247526442073?helpref=related&source_cms_id=907368596013605
https://www.facebook.com/help/messenger-app/2258699540867663?helpref=faq_content
https://www.facebook.com/help/messenger-app/204908296312159?helpref=faq_content
https://www.facebook.com/help/messenger-app/1245152242249842?helpref=faq_content
https://www.facebook.com/help/messenger-app/330627630326605?helpref=faq_content
https://www.facebook.com/help/messenger-app/833709093422928?helpref=faq_content
https://www.facebook.com/help/messenger-app/2585155295072006?locale=en_US&helpref=faq_content
https://www.facebook.com/help/messenger-app/2585155295072006?locale=en_US&helpref=faq_content
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 : د یمراجعه کن ر یلطفا به آدرس ز  مسنجر  شیی یب متی یو ا تیامن یبرا -

  
https://www.facebook.com/help/messenger-app/1064701417063145/?helpref=hc_fnav  
 

سیس یبا استفاده از حساب ف  د یتوان   توجه: شما می  داده شده    وندیبوک پسیبه فمسنجر   را یز   د یکن  دا یپ  بوک خود به مسنجر دسیی
 برا  Meta  متعلق به سبوکیاست. هم مسنجر و هم ف

ً
مسنجر خود به    متی یو ا تیدر مورد امن شیی ی اطلاعات ب یهستند. لطفا

 .دیبوک مراجعه کنسیفایمتی  اتیجزئ
 

 (WahtsApp) اپ واتس
 

ل    جهتصادر شده به شماره تلفن شما    امی پ  دیی. کد تأد یفاش نکن   کسی  یواتس اپ خود را برا  دییهرگز کد تأ - کنیی
ور   نیانجام ا یبرا افراد  حساب شما در صورت تلاش که بخواهد شماره تلفن   کد، هر کسی  نیاست. بدون ا یکار ضی

بدان معناست که   نیشماره شما در واتس اپ استفاده کند. ا  از کار را انجام دهد و    نیتواند ا  کند، نمی  کسبشما را  
ل شما است WhatsApp حساب  :  شما هنوز تحت کنیی

 
https://faq.whatsapp.com/619670298808780/?locale=en_US  

 

 : د یکن  افتیدر  یادآور ی  ،امیتا در صورت گم شدن پ د یخود را وارد کن لیمیو آدرس ا د یرا فعال کن یدو مرحله ا د ییتأ -
 

https://faq.whatsapp.com/585667085685460/?locale=en_US  
 

از واتس اپ رو   ی. براد یکن  میکد دستگاه تنظ  ک ی  د یتوان  می  - حداکی  چهار دستگاه متصل، لزم    یاستفاده همزمان 
 : توان متصل کرد  را می  گوسی    کی. در واتس اپ، هر بار د یتلفن خود را متصل نگه دار  ستین

 
https://faq.whatsapp.com/381777293328336/?locale=en_US  

 

حاصل شود که   نانیتا اطم کند ارائه می   د یکنمی   افتیکه ارسال و در   ب  ها امیهمه پ  یرا برا  یسرتاسر   یرمزگذار   اپواتس -
نحوه    نجا ی. در اد یگوش ده  ا ی  د یرا بخوان  تانشخصی  یهاامی پ  د یتوان می   د یکن که با او صحبت می   فقط شما و شخصی

 :آمده است یفعال ساز 
https://faq.whatsapp.com/629089898272226/?locale=en_US  

 

سی د یخود را فاش کرده ا WhatsApp و کد د یخورده ا بیاگر شما فر  - مراحل ذکر  د،ی به آن را از دست داده ا و دسیی
سی WhatsApp مک کند تا دوباره به حسابتواند به شما ک  می  ر یشده در ز   :  د یکن  دا یپ خود دسیی

 
https://faq.whatsapp.com/690494414810591/?locale=en_US  
 

 ی استفاده از و . با  د یکن  مخفی  WhatsApp چت ها را در  دیتوان  می   از یدر صورت ن -
 
  ی گفتگوها  د یتوان   می   ،گابی یچت با  ژگ

 : د یکن  خود بهیی سازماندهی یچت ها ستیخاص از ل گروهی  ا ی یچت فرد  کیکردن   خود را با مخفی 
 

https://www.facebook.com/help/messenger-app/1064701417063145/?helpref=hc_fnav
https://faq.whatsapp.com/619670298808780/?locale=en_US
https://faq.whatsapp.com/585667085685460/?locale=en_US
https://faq.whatsapp.com/381777293328336/?locale=en_US
https://faq.whatsapp.com/629089898272226/?locale=en_US
https://faq.whatsapp.com/690494414810591/?locale=en_US


 

 

 

 

Copyright © 2022 Afghanistan Democracy Development Organization. All rights reserved. 

 

 

44 

https://faq.whatsapp.com/154568698849853/?helpref=search&query=hide%20chats&search_s
ession_id=a71f37c78ad24eb384f8975249d20c9f&sr=8  

 

اضافه شود، تمام اشخاصی که در گروپ عضو  کسی که شماره شما را دارد اگر شماره شما در یک چت گروپ توسط   -
 چه شماره شما را داشته باشند و یا نداشته باشند، شماره شما، اسم شما و عکس پروفایل شما را میبینند.   ،ستند ه
 

 به آدرس ز  یچت ها تیو امن متی یدر مورد ا شیی یب اتیجزئ یبرا -
ً
 : د یمراجعه کن ر یخود در واتس اپ، لطفا

 
https://faq.whatsapp.com  
 

 ( Viberوایبر )
  

شده به    یکد رمزگذار   کیرا به عنوان    ب  ها  امیاست. دستگاه شما پسرتاسر   یرمزگذار   یفرض دارا  شیبه طور پ  واییی  -
کند تا به صورت    ب  رمزگشا یرمزگذار  د یکل  کیتواند با استفاده از  کند که فقط آن دستگاه می   ارسال می  ندهیر دستگاه گ

ی ساده نشان داده شود.    ن،یوجود ندارد. بنابرا  گر ید  یجا  چیکاربر و ه  یها  اهفقط در دستگ  یرمزگذار   یدهایکلمیی
 : یی یواخود  حتی  ند،یشما را بب یها امیتواند پ  کس نمی  چیه

https://www.viber.com/en/security/  
 

 یو   یداراواییی   -
 
  نان یتا اطم  د یکن  میتنظ  تی یتخر -خود  مر یتا  کیدر چت خود    امیهر پ  یشده است. برا  د یناپد  یهاامیپ  ژگ

پاک شود.  یی یوا به طور خودکار از چت ،خیلد یپس از خوانده شدن توسط همه طرف هاپیام شما که   د یحاصل کن
 : شود  گزارش می   ها شات  نیکه مکالمه روشن است، اقدامات مربوط به اسکر   در حالیهمچنان، 

 

https://www.viber.com/en/security/  
 

است ممکن است خسته کننده   ت  یاشتباه تا  یکه دارا  امی یاست. ارسال پ  ر یها امکان پذ  امیو حذف همه پ  شیرایو  -
میتوانید   حتی   د،یخواه  . اگر می نمایید   تا به سرعت آن را برطرف  کنید   کلیک  امیپ  یفقط رو   -  د یباشد، اما نگران نباش

  د یکن  . آنچه شما افشا می د یشده باشد، در مکالمه ارسال شده پاک کن دهیدپیامی را که 
 

 : دارد  به شما بستک
 

https://www.viber.com/en/security/  
 

،یدر وا -   د، یشو گروه آشنا می   کیدر   یدیکه با افراد جد  . هنگامی د یبا شماره استفاده کن  مخفی  یاز چت ها دیتوان می   یی
 
ً
وع کن  یتر امن   چت   فورا مبادله شماره تلفن   ا یبه فاش کردن    از یبدون ن  ،نام  ی با جستجو  Viber ها را درآن   ا ی  د یرا سر 
 : د یکن  دا یآنها پ ا یخود 

https://www.viber.com/en/security/  
 

ی چک نمودن    کسی  د یخواه شما نمی اگر  . د یاستفاده کن  یبه طور موثرتر  یی یکردن چت ها در وا  از مخفی  د یتوان می  - حیر
یا هم بشنود   چت شما   گوسی  تان چت شما پنهان کرد و در هر زمان با    ستیتوان از ل  چت ها را می   ،را بخواند و 
ی  کیاستفاده از  سی 91پیر ی پفقط شما یک داشت.  به آنها دسیی  :میکنید میتنظ  یر

 

 
91 Pin  

https://faq.whatsapp.com/154568698849853/?helpref=search&query=hide%20chats&search_session_id=a71f37c78ad24eb384f8975249d20c9f&sr=8
https://faq.whatsapp.com/154568698849853/?helpref=search&query=hide%20chats&search_session_id=a71f37c78ad24eb384f8975249d20c9f&sr=8
https://faq.whatsapp.com/
https://www.viber.com/en/security/
https://www.viber.com/en/security/
https://www.viber.com/en/security/
https://www.viber.com/en/security/
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https://www.viber.com/en/security/  
 

. د یکرده و گزارش ده  بلاک،  د یکن  را که فکر می   که هرکسی   د یامکان را دار   نیا  د،یشد  «spammer»   کیاگر متوجه   -

 ستیرا که در ل  تی یمخرب از مخاطب  یمحتوا   با  افتی ی در   یهاامیبتواند پ   یی یتا وا  د یرا فعال کن«  spam»خودکار    بررسی
ی مخاطب  : کند   بررسی ستند،یشما ن یر

 

https://help.viber.com/en/article/protect-yourself-and-your-privacy-on-viber  
 

  فعالیر غخود را   Viber حذف شود، حساب  یگر یشده در دستگاه شخص د  هیر ذخ  یتمام داده ها  د یخواه  اگر می  -
 تمام مکالمابی د یکن

ً
 .خواهد شدحذف  د،یاها انجام دادهاز دستگاه خود و آن  را که با هرکسی . فورا

 

https://help.viber.com/en/article/deactivate-or-uninstall-viber-on-your-phone  
 

 ( Telegramتلگرام )
 

بدون فاش کردن شماره تلفن خود در تلگرام به صورت   د یتوان  . مید یکن  شماره تلفن خود را در تلگرام مخفی  د یتوان  می  -
به    تی یفرض، فقط مخاطب  شی. به طور پد یارسال کن  امیپ  خصوصی  یو در چت ها  گروهی که به عنوان مخاطب 

چه آدرس خود اضافه کرده ا  :دیآن را پنهان کن د یتوان حال، می  نیا ا. بنند یببتوانند شماره تلفن شما را  می  د یدفیی
 

https://telegram.org/faq  
 

  ی باز شود. رو  د یبا د ییر او تماس بگ لیبا پروفا د یخواه که می   ی. کاربر د یداشته باش چت مخفی  کی د یتوان در تلگرام می  -
وع چت مخفی  همان  تلگرام مختص    خصوصی  یکه چت ها  د ی. به خاطر داشته باش د یکن  کیکل  «»...« و سپس »سر 

وع کن مکالمه خصوصی  ناز دوستانتا کیاگر شما و  تان،ی هااز دستگاه کیدستگاه است. در  فقط آن دستگاه   د،یرا سر 
سی  : خواهد داشت به آن دسیی

https://telegram.org/faq#q-how-are-secret-chats-different  
 

کت  یها. دستگاهد یدر تلگرام لذت بیی سرتاسر    یاز رمزگذار   د یتوان   می  -  یبرا Diffie-Hellman دیکننده از تبادل کل سر 
 کی  تلگرام،  سرتاسر اتصال امن   جاد ی. پس از اکنند استفاده می   چت مخفی   کی  جاد یهنگام ا  یرمزگذار   یدهایتبادل کل
را با دوست خود    ر یتصو   نیا  چت شما است. وقتی   یبرا  یذار رمزگ  د یکه نشان دهنده کل  دکن  می   جاد یا  کیگراف  ر یتصو 
ی باش  کسانی دو عکس    نیاگر ا   د،یکن  می   سهیمقا  92شخص ثالث  است و حمله  منیا  که مکالمه مخفی   د یهستند، مطمی 
 : تواند موفق شود نمی

 
https://telegram.org/faq#q-how-do-i-start-a-secret-chat  

 

  ستم یورود به س یبرا SMS استفاده از کد. اگرچه د یآن را روشن کن د یتوان دارد و می  یدو مرحله ا احراز هویتتلگرام  -
پ  کی اگر می   رسابی امیاستاندارد صنعت  اما  ب  د یخواهاست،  مشکوک   یبرا  لییدل   ا ی  د یداشته باش  یشیی یمحافظت 

کت مخابرابی   منیا رمز عبور اضافی  کیخود را با  کلاود   یهاچت د یتوانمی  د،یدولت خود دار  ا یتلفن همراه  بودن به سر 
 .دیکن

 
92 Middle Man Attack  

https://www.viber.com/en/security/
https://help.viber.com/en/article/protect-yourself-and-your-privacy-on-viber
https://help.viber.com/en/article/deactivate-or-uninstall-viber-on-your-phone
https://telegram.org/faq
https://telegram.org/faq#q-how-are-secret-chats-different
https://telegram.org/faq#q-how-do-i-start-a-secret-chat
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https://telegram.org/faq#q-how-does-2-step-verification-work  

 

ین مشکل تلگرام این است که   - شما را مشاهده   ر یو تصاو   لیکنند و پروفا  دا یتوانند شما را در تلگرام پ  همه می بزرگیی
از هر   د یتوان شما می  بدتر اینکه،. نند یاعضا بب ستیتوانند نام شما را در ل  که عضو گروه هستند می   یکنند. همه افراد

 .دی کن  افتیدر  امیپ کسی
https://telegram.org/faq#q-do-you-have-a-privacy-policy  
 
 

 ( Skypeاسکایپ )
 

رمز عبور خود را   . به صورت تصادفی د یکن  جاد یا دهیچیرمز عبور پ کیو  د یرمز عبور استفاده کن برنامه مدیریت کیاز  -
ی رمز   رمز عبور که می   یتر یمدبرنامه های  .  د یاستفاده نکن  میی. هرگز از رمز عبور قدد یده  ییر تغ توانند به شما در داشیی

 :کمک کنند  یعبور قو 
https:/www.dashlane.com 
https://www.stickypassword.com  
https://www.lastpass.com/features/password-generator  
https://www.passwordboss.com 

 

ی ب  یفور   یها  امیو پ   لیانتقال فا   دئو،ی. صدا، و د یاستفاده کن  پیدر اسکاسرتاسر   یاز رمزگذار   د یتوان   می  -  پ یکاربران اسکا  یر
  پیبه اسکا

 
باید خاطر نشان  کند.   محافظت می دیگر شما را از گوش دادن توسط افراد   نیشده اند. ا یرمزگذار  همک

همراه و تلفن    یهنگام تماس با تلفن ها  تلفن معمولی  هشبک  ،PSTN   قیاز تماس شما که از طر   بخسی    ساخت که  
 : نشده است یکند، رمزگذار   عبور می  Skype ثابت از

 
https://support.skype.com/en/faq/FA31/does-skype-use-encryption  
 

 یاست. و   کروسافتیما   مربوط به   پیاسکا -
 
سی با سخت  کروسافتیما  یادو مرحله احراز هویت    تی یامن   ژگ   تر کردن دسیی

ی   من یا  یبرا  و   شما به حساب    مجاز یر کاربران غ نحوه فعال کردن آن آمده   نجا ی. در ا کمک میکند   شما  Skype نگه داشیی
 :است

https://answers.microsoft.com/en-us/skype/forum/all/skype-login-two-factor-
authentication/303d1b3b-8827-49b4-bdaa-ea7f823d971c  

 

 به نحوه باز   ا یاگر حساب شما به خطر افتاده و   -
ً
در    ا یهک شده    کروسافتیحساب ما  کی  ابی یهک شده است، لطفا

 : د یمعرض خطر مراجعه کن
 

https://support.microsoft.com/en-us/account-billing/how-to-recover-a-hacked-or-
compromised-microsoft-account-24ca907d-bcdf-a44b-4656-47f0cd89c245  

 

  افراد می د،یخود دار  هیدر نما اگر شماره تلفتی  ا ی دیکن  استفاده می  پیورود به اسکا  ا یثبت نام  یبرا اگر از شماره تلفتی  -
شماره تلفن خود   د یگرفت  میتوانند با استفاده از شماره تلفن شما را جستجو کنند تا با شما ارتباط برقرار کنند. اگر تصم

 : د یکار را انجام ده  نیا د یتوان هر لحظه می  د،یجستجو کن قابلیر را غ

https://telegram.org/faq#q-how-does-2-step-verification-work
https://telegram.org/faq#q-do-you-have-a-privacy-policy
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
/Users/maqsoodhamid/Desktop/ADDO%20NEW%20PROJECT%20/%0dhttps:/www.dashlane.com/%0d
https://www.stickypassword.com/
https://www.lastpass.com/features/password-generator
https://www.passwordboss.com/
https://support.skype.com/en/faq/FA31/does-skype-use-encryption
https://answers.microsoft.com/en-us/skype/forum/all/skype-login-two-factor-authentication/303d1b3b-8827-49b4-bdaa-ea7f823d971c
https://answers.microsoft.com/en-us/skype/forum/all/skype-login-two-factor-authentication/303d1b3b-8827-49b4-bdaa-ea7f823d971c
https://support.microsoft.com/en-us/account-billing/how-to-recover-a-hacked-or-compromised-microsoft-account-24ca907d-bcdf-a44b-4656-47f0cd89c245
https://support.microsoft.com/en-us/account-billing/how-to-recover-a-hacked-or-compromised-microsoft-account-24ca907d-bcdf-a44b-4656-47f0cd89c245
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https://support.skype.com/en/faq/FA34934/can-people-find-me-with-my-phone-number-in-
skype  

 

ل دار  - سی  تیو وضع  پیاسکا   هینما   اتیتواند به جزئ  می   که چه کسی  د یشما کنیی   داشته باشد. برخی   حضور شما دسیی
. آدرس د یبگذار  آن را خالی د یتوان داده شود، می  شیشما نما هیدر نما د یخواه هستند، اما اگر نمی از اطلاعات عمومی 

. آدرس  ند یتواند آن را بب  کس نمی  چیکند، ه  شما نگاه می   هیابه نم  شود. وقتی   داده نمی  شینما  پیشما در اسکا  لیمیا

 : دست یابند  احراز آن یتوانند برا نمی دریافت کرده اند که قبلا آن را   به جز دوستابی را شما  لیمیا
 

https://support.skype.com/en/faq/FA34745/who-can-see-my-skype-profile-and-presence-status  
 

ی تدابیر ایمتی با  ست،یکه مال شما ن  د یکن  استفاده می کامپیوتر کسی دیگر اگر از   - خود   Skype وارد حسابدر نظر گفیی
نتیتر از ا  استفاده خصوصی  ی. براد یشو  . ابتدا د یاستفاده کن  (VPN) یمجاز   شبکه خصوصی  کیاز    د یتوان  می   نیی

 . د یخارج شو  یکار، از حساب کاربر   ام. پس از اتمد یرمز عبور را انتخاب نکن هیر ذخ نهی. گز د یکن  مرورگر را بررسی تیامن
 

 (Signalسیگنال )
 

  ی ساخته شده است که هرگز داده ها  یبه گونه ا  گنالیاست. سسرتاسر  یرمزگذار   یفرض دارا  شیبه طور پ  گنالیس -
  من یو ا  شده، خصوصی  ی رمزگذار   شهیهم  گنالی کند. تماس ها و ارتباطات س  نمی  هیر ذخ   ا ی  یرا جمع آور   خصوصی

سیمیت یگر یو نه شخص ثالث د گنالینه س نیهستند، بنابرا  : داشته باشن واند به آنها دسیی
 

https://support.signal.org/hc/en-us/articles/360007318911-How-do-I-know-my-communication-
is-private-  

 

ی جریان چت خویش  یبرا - . پس از اتمام شمارش معکوس،  د یشده استفاده کن د یناپد یها  امیپ ینه  گز از    ،پاک نگهداشیی

 می   می   افتیرا در   شدبی   د یناپد   امیکه پ  گذشته، شخصی  نیاز دستگاه شما حذف خواهد شد. از ا  امیپ
ً
  کند، اگر واقعا

ی ناپدید  ک رکورد از آن داشته باشد،  یخواهد   د در غیر آن بعد از مدت معیر باید با دستگاه دیگری از آن عکس بگیر
 :نحوه انجام آن آمده است نجا یدر ا میشود. 

 
https://support.signal.org/hc/en-us/articles/360007320771-Set-and-manage-disappearing-
messages  
 

پ  شیرایو  - اگر همچنان می   ر یامکان پذ  گنالیها در س  امیو حذف همه  افراد در    یرا که برا  امی یپ  د یخواهاست.  همه 
نحوه انجام آن آمده  نجا ی. در اد یکار را انجام ده  نیا  د یتوانشود می  دهیاگر د حتی  د،یمکالمه ارسال شده است پاک کن

 :است
 
https://support.signal.org/hc/en-us/articles/360007320491-Delete-messages-alerts-or-chats 

 

. باز کرد « FaceID»  ا ی  «TouchID»، و یا هم با ، « pin»آنرا میتوانید با . د ی کن  میتنظ گنالیس یصفحه قفل را رو  -

 :نحوه فعال کردن آن آمده است نجا یدر ا
 

https://support.skype.com/en/faq/FA34934/can-people-find-me-with-my-phone-number-in-skype
https://support.skype.com/en/faq/FA34934/can-people-find-me-with-my-phone-number-in-skype
https://support.skype.com/en/faq/FA34745/who-can-see-my-skype-profile-and-presence-status
https://support.signal.org/hc/en-us/articles/360007318911-How-do-I-know-my-communication-is-private-
https://support.signal.org/hc/en-us/articles/360007318911-How-do-I-know-my-communication-is-private-
https://support.signal.org/hc/en-us/articles/360007320771-Set-and-manage-disappearing-messages
https://support.signal.org/hc/en-us/articles/360007320771-Set-and-manage-disappearing-messages
https://support.signal.org/hc/en-us/articles/360007320491-Delete-messages-alerts-or-chats
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https://support.signal.org/hc/en-us/articles/360007059572-Screen-Lock  
 

- «pin»  ی است که از و   یکد  گنالیس 
 
  ن یکند. ا   می   بابی یپشت   ستند یکه بر اساس شماره تلفن ن  ب  مانند شناسه ها  ب  ها  ژگ

  مات، یتنظ  ه،ینما   ابی یتواند به شما در باز   شما می   «pin»  د،یکن   ضیتعو   ا ی  د یرا گم کن  تان  است که اگر دستگاه  بدان معتی 
ی مخاطب ی که از پ  یار ی قفل ثبت نام اخت کیو کاربران مسدود شده کمک کند.  یر مانع از ثبت   تواند می   کند استفاده می  یر

 : د یمراجعه کن  ر یبه آدرس ز   «pin»  ییر و تغ  شیی یاطلاعات ب  یاز طرف شما شود. برا  یگر یشماره شما توسط شخص د
 

https://support.signal.org/hc/en-us/articles/360007059792-Signal-PIN  
 

  دیتوانکند. می   را در دستگاه تلفن همراه شما اجرا می  (IME) یروش ورود  شگر یرایو   ا یموجود    د یصفحه کل  گنالیس -
شما و استفاده از   پیتا  یرا از نظارت بر الگوها  تانیمجاز   د یکلافزار صفحه تا نرم  د یناشناس را فعال کن  د یکلصفحه

نحوه فعال    نجا یباز دارد. در ا  د،یکه نگران آن هست  صوربی خود، در    یهاسیکردن سرو   سفارسی    یآن اطلاعات برا
 :کردن آن آمده است

 
https://support.signal.org/hc/en-us/articles/360055276112-Incognito-Keyboard  
 

شما، تمام   خصوصی  میمحافظت از حر   ی. براد ی عکس ها محو کن  یچهره ها را رو   د یتوان  می  گنالیبا استفاده از س -
و   د یرا روشن کن «Blur faces» به آن،    دنیرس  یشود. برا  در دستگاه شما انجام می   ،پردازش ها به صورت محلی

 .شوندو پنهان می  ب  طور خودکار شناسا ها به چهره
 

 دولنر در مورد آزادی بیان که بر حقوق دیجیتالی تأثب  می گذارد  وانت   ق
 

 
  ن یمورد از ا  نه.  ند کرد  وضعو روزنامه نگاران    یخیی رسانه های   یرا برا ماده ای  یازده یک قانون، طالبان  2021سپتامیی    19در  

ی قوان  نیدارد. طبق ا  یر رسانه ها و فعالن تأث  تیمقررات بر نحوه فعال  :خلاف قانون است  ر یاز موارد ز   کیارسال هر    ا یانتشار    ،یر
 

 .اسلام در تضاد باشد نش  نشودآن موضوعابی که با  -

ی نشوددر فعالیت -  .های رسانه به شخصیت های ملی توهیر

ی نشود -  .به حریم ملی و شخصی توهیر

ی تحریف نکنند - نگاران در محتویات خیی  .رسانه ها و خیی

 .ها در نوشتار خود اصول ژورنالیستی را مد نظر داشته باشندژورنالیست -

ات خود توازن را رسانه -  .مدنظر داشته باشندها در نش 

 .موضوعابی که صحت آن معلوم نیست و از سوی مسئولن تایید نشده، در نش  آن احتیاط شود -

 که بروی افکار عمومی تاثیر منفی دارد و یا روحیه مردم را خراب می کند، در نش  آن احتیاط شود -
 .موضوعابی

 اخبار بی رسانه -
 .عیت است منتش  کنندطرفی خود را حفظ و هر آنچه را واقها در نش 

نگاران همکار باشد و در تهیه گزارشکند تا با رسانههای حکومت تلاش می مرکز رسانه - ها تسهیلابی را فراهم  ها و خیی
 با این اداره گزارشکند و رسانه

 
 .های تفصیلی شان را تهیه خواهند کردها بعد از این در هماهنک

نگاران، یک فرم مشخص آماده شده تا با همکاری آن  انههای حکومت برای سهولت رسدر دفیی رسانه - ها و خیی
 .ها تهیه شودگزارش

https://support.signal.org/hc/en-us/articles/360007059572-Screen-Lock
https://support.signal.org/hc/en-us/articles/360007059792-Signal-PIN
https://support.signal.org/hc/en-us/articles/360055276112-Incognito-Keyboard
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مسلک حرفوی   کیبه عنوان    یکردند که با روزنامه نگار   جاد یا ایده ها و میکانیسم هاب   بر اساس    چارچوب نظاربی   کیآنها  

ی با اسلام«، »توه  فکه »مخال  انتشار مطالتی   ا یاول که روزنامه نگاران را از پخش    ماده. سه  سازش ندارد   یها  تیبه شخص  یر
در این    شامل است  افغانستانی  در قانون قبلی رسانه هاموارد مهمی که  .  کند   است« منع می   خصوصی  می»نقض حر   ا ی  «ملی

ین آنها    یازدهقانون   ی   تیرعاماده ای وجود ندارد، که مهمیی ی ب  اسناد و قوانیر ی ب  ثاق یم  مثل  المللی  یر   اسی ی و س  حقوق مدبی   المللی یر
 .  بود  حقوق بش   جهابی  هیو  اعلام

 
و   که چه کسی  ستیمشخص ن را یز  گذارد،باز می روزنامه نگاران سانسور و سرکوب  ی فضا را برا د،یجد انونالزام در ق نیفقدان ا
ی به شخصیت های ملی  که    د یر گمی   میتصم  خ    بر مبنای ، توهیر است یا  مطالب نش  شده نقض حریم خصوصی است یا خیر

 .  با اسلام است و یا خیر  تخیر و یا در مخالف
 

. ملزم میداند شود،   در نظر گرفته می   اخلافی   یاز آنچه به عنوان استانداردها  ی و یر ، روزنامه نگاران را به پاین قانونسه مورد از  

حاصل کنند    نانینداشته باشند« و »اطم  یخیی   یمحتوا  ییر تغ  ی کنند«، »تلاش برا  یو یر پ ینگار روزنامه  یها»از ارزش  د یآنها با
ی  عدم    لیممکن است به دلاحکام    نیحال، ا  نی. با است« متعادل ا  شانیهاکه گزارش ی بموجودیت قوانیر مورد سوء    ،المللییر
  .ندیر خودسرانه قرار گ یر تفس ا یاستفاده 

 
سال گذشته در افغانستان وجود   بیستکه در  های را بالی رسانه ها بازمیگرداند    تیمحدود  این قانون،هشت    و   هفت  مواد 

ی طبق    . نداشت  برخورد شود" و "مسائلی  اطیبا احت  د ینشده اند با   د ییکه در زمان انتشار توسط مقامات تا  ، "مسائلیاین قوانیر
 یهنگام پخش با دقت رس د یقرار دهد با یر آنها را تحت تأث  هیروح ا یداشته باشد  امه ع اذهانبر  یبد یر تواند تأث که می 

 
 ".شود دگ

  
  در برای گزارشدهی رسانه ها را  چارچوب خاصی  GMICمرکز رسانه های حکومت "  دهد که ( نشان می یازدهو  دهآخر ) مادهدو 

را با   لییتفص   ی "گزارش ها  د یرسانه ها با   نده،ی در آ  نکهی" و ا که کار را به رسانه ها دشوار تر میسازد   میکند   طراخاین اداره  
 
 

 با  کنند."    هیتهاین نهاد    هماهنک
 

ل اخبار    GMICاین موضوع در هماهنک   می   شیرا افزا  سانسور قبلی  ا یخطر بازگشت به کنیی
  .ستیمفصل" چ ی"گزارش ها نیا که  مبهم استهنوز  و دهد. 

 
را گزارش  قتیباشند« و »فقط حق بند یپا کنند در آنچه منتش  می  طرفی »به مفهوم بی  کند ها را موظف می که رسانه  ماده نهم
 .خودسرانه قرار دهد یهانگاران را در معرض تلافی شود و روزنامه یر به طرق مختلف تفس تواند کنند« می 
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